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1 Management Summary

Die im Laufe des bisherigen Projektes erarbeitéti@sungen werden in einem komplexen
und nachhaltig orientierten Umfeld eingesetzt untediegen nicht zuletzt wegen der Dyna-
mik dieses Umfeldes einem a priori nicht vorhersebb Wandel. Es wird deshalb angestrebt,
die VO-Management- und Sicherheitskonzepte mitsanein technologischen und verfah-
renstechnischen Implementierungen sowohl einemns#y&lusmanagement zu unterwerfen
als auch fur ein D-Grid-weites Incident- und Profmeanagement zu sorgen, das speziell auf
die Fragestellungen des VO-Managements zugesahmstteDas im Rahmen dieses Reports
vorgeschlagene VO-Management-spezifische Suppaéqinsieht die Integration in beste-
hende D-Grid-Supportstrukturen durch die Einfuhremger spezifischen DGUS-Supportliste
vor, basiert selbst aber auf den aus dem IT SeMiaeagement bekannten Rahmenwerken
der IT Infrastructure Library (ITIL) und der ISO @00-Normenreihe.

2 Ziel des Dokuments

Ziel dieses Berichts ist die Einbettung des VO-Mpament-spezifischen Supportkonzeptes in
bestehende D-Grid-weite Support- und Betriebsstinekt bei gleichzeitiger Einordnung in
ein standardisiertes Rahmenwerk, das durch diaffadtructure Library und die Normenrei-
he ISO/IEC 20000 vorgegeben ist. Es ist nicht diekes Dokumentes, ein ganzheitliches D-
Grid-Supportkonzept vorzuschlagen, dieses wirdnvair an anderer Stelle im Kontext des
D-Grid-Betriebskonzeptes [betriebskonzept] und @e&rid-User Supports [usersupport]
definiert.

3 Einfuhrung

Im Rahmen des Arbeitspaketes AAI/VO wurde ein Kgnzair Attribut-basierten Autorisie-
rung vorgelegt. Dazu wurden zunéchst — aufbauemdemisprechenden Vorarbeiten (zum
Beispiel dem IVOM-Projekt [ivom]) — eine generisc®-Struktur fur das D-Grid und ein
entsprechender Satz von Attributen fur die Auterisng auf D-Grid-Ressourcen spezifiziert
[generischevo, attribute]. Im folgenden Schritt deianalysiert, welche Funktionalitatsanfor-
derungen an eine Werkzeug-gesttitzte ,Managemem-Jiir das VO-Management gestellt
werden mussen [suite]. Es zeigte sich dabei, dasbterstiitzung der Nachhaltigkeit der im
D-Grid angestrebten VO-Management- und Sicherhaiizépte mitsamt ihren technologi-
schen und verfahrenstechnischen Implementierungegin D-Grid-weites Supportkonzept
eingebunden werden missen. Dies erfordert fir dadNnagement ein dediziertes Incident-
und Problemmanagement.

4 Bestehende Supportstrukturen im D-Grid

4.1  User- und Provider-Support und Referenzinstalla  tion

Uber das D-Grid-Fachgebiet 1 wird fiir Grid-User iRessourcen-Anbieter ein zentraler An-
laufpunkt fir die Losung technischer Probleme lgesiellt. Darliber hinaus bietet das ver-
teilte Kompetenzzentrum ,Middleware® vielfaltigesn&w-how bei der Unterstlitzung von
Benutzern und Ressourcenanbietern.

Im Rahmen des User-Supports dient das DGUS-P@t&@r{d User Supportdgus.d-grid.de
als Schnittstelle zwischen Usern und Supportpr@zedseispielweise bei Problemen in der
Zertifizierung, bei Schwierigkeiten bei der Regetung von Ressourcen oder Virtuellen Or-
ganisationen (VOs) oder allgemein bei solchen Himdeen, welche einer adaquaten Nut-
zung des Grids im Wege stehen. Uber dieses Poifihet ein User ein so genanntes Troub-
le Ticket. Der First-Line-Support am Forschungsaent Karlsruhe eskaliert dieses Ticket
nach einer entsprechenden Bewertung an die furRroielemldsung zustandige Stelle weiter.



DGI-2 FG-3.2 Prozess-orientiertes Supportkonzept

Das Kompetenzzentrum ,Middleware” ist hingegen @ndtg fur die Beratung und Unters-
tutzung (Level-2-Support) sowohl der Grid-Benutaés auch der Ressourcen-Anbieter. Die
Unterstitzung wird fir die drei Middleware-PaketdIGORE, gLite und Globus Toolkit von
Experten an den beteiligten Forschungszentren @rbrals Werkzeug zur Problemmeldung
und Problemverfolgung wird das DGUS-System eingéset

Ein Kurz-Tutorial fir DGUS ist untenttps://iwrdgus.fzk.de/DGUS_portal vO03.xi finden.
Im Fachgebiet 1 wurde aul3erdem eine Support-Komingsgruppe (SuKo) etabliert, die
aus Vertretern der Ressourcenanbieter, des Middée@apports und der D-Grid-VOs besteht
(siehe auclittp://dgi2.d-grid.de/index.php?id=444

Zur Reproduktion von Fehlern in einem definiertemfeld und als Testplattform fur neue
Software-Versionen dient zusatzlich die D-Grid-Refeinstallation [referenz].

4.2  Betriebskonzept

Im D-Grid-Betriebskonzept werden die fir den Bdtrexforderlichen zentralen Dienste der
D-Grid Infrastruktur fir die Virtuellen Organisatien (VOs) und deren Mitglieder sowie fur
die Anbieter von D-Grid Ressourcen bereitgestEllir jede Virtuelle Organisation wird ein
Virtual Organisation Membership Registration Seev(ty OMRS) zur Nutzerverwaltung be-
trieben. Zur Integration der D-Grid-Ressourcen i@ lafrastruktur wird der Grid Resource
Registry Service (GRRS) betrieben. Anbieter von d{Ressourcen melden ihre Ressour-
cen am GRRS an, um diese in die D-Grid-Infrastnuktuintegrieren.

Das Betriebskonzept definiert neben den Anfordeznran VO-Mitglieder auch Anforderun-
gen an Ressourcen-Provider (RP). Danach benerat [ eine (oder mehrere) Person, die
im Falle einer Stérung informiert wird und die Stbgsbeseitigung koordiniert. Diese Perso-
nen sind Uber die entsprechenden SupportlisterDEUS erreichbar (siehe [betriebskon-

zept]).

5 Ein prozessorientiertes Supportkonzepte fur das V O-Management

Ein adaquates Supportkonzept fir das VO-ManagemebtGrid zielt darauf ab, Stérungen
(Incidents) im VO-Management zu erkennen und zwebeh, um den standardmafligen Be-
trieb des VO-Managements moglichst ohne Unterbmreghader Verminderung der Dienst-
Qualitat (QoS) zu gewahrleisten. Dazu ist die Oafin (und Umsetzung) D-Grid-weit fest-
gelegter Ablaufe zur Provider-Ubergreifenden Stgslneseitigung mit dem Ziel einer nach-
haltigen Stabilisierung der D-Grid-Infrastruktufa@derlich. Dies ist auch das Ziel prozess-
orientierter Supportstandards im allgemeinen ITABbt Fur den Regelbetrieb des VO-
Managements im D-Grid wird deshalb vorgeschlagénediorderlichen Support-Verfahren
in Anlehnung an bestehende Standards prozessertenti definieren bei gleichzeitiger Ein-
bettung in die bewahrten D-Grid-Verfahren.

In einem prozessorientierten IT-Umfeld folgt diehAadlung erkannter Stérungen festgeleg-
ten Ablaufen (Workflows), die allerdings von Prosidzu Provider unterschiedlich imple-
mentiert werden kénnen. Im Folgenden werden deshaikichst die bestehenden Standards
prozessorientierten Incident- und Problemmanagesmiemtz dargestellt. Anschlie3end wer-
den diese abstrakten Verfahren fur das VO-ManagemeB-Grid instanziiert.

5.1 Prozessorientierte Supportkonzepte im Allgemein en

Seit den 1990er-Jahren setzen sich prozessortenfiéganagementsysteme im IT-Bereich
zunehmend durch. Diese Entwicklung hat sich inld&ten Jahren durch die Einfliihrung der
IT Infrastructure Library (ITIL) in der Version 3tijv3] noch weiter verstarkt. Im Jahr 2005

wurde mit der Normenreihe ISO/IEC 20000 [iso20020flem ein internationaler Standard
fur prozessorientiertes IT-Dienstmanagement (ITviserManagement) geschaffen, der dem
ITIL zu Grunde liegenden britischen Standard BSQODb@rsetzt. Ziele dieser Standardisie-
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rungsbestrebungen sind eine effektive und effieidPtanung, Bereitstellung und operative
Unterstitzung von IT-Diensten durch die Anwenduntgndardisierter Best-Practice-
Verfahren.

Die IT Infrastructure Library (ITIL) besteht ausner Sammlung von Buchern mit Empfeh-
lungen (best practices) fiir ein prozessorientiebienstmanagemehtTIL verfolgt das Ziel,
die Einfuhrung und Umsetzung von IT Service Managiginin einer IT-Organisation zu for-
dern und durch entsprechende Empfehlungen zu tintaza. Dabei wird in der Hauptsache
auf die organisatorischen Herausforderungen Bemmpmgmen: der Formulierung der Ziele
der Managementprozesse, der Beschreibung wesentktivitdten und der Definition der
zur Prozessausfuhrung bendtigten Rollen. Auch Besohnittstellen und rudimentare Anfor-
derungen an die im Rahmen der Prozesse zu pflegeénfiiemationen finden Erwahnung.

Das wesentliche Strukturierungsmittel fir ITIL-Pesse ist das Konzept des Dienstlebens-
zyklus, der aus den funf Phasen Strategie (SeSiegy), Planung und Entwurf (Service
Design), Uberfiihrung (Service Transition), Betrigervice Operation) und Verbesserung
(Continual Service Improvement) besteht (vgl. Abiig 1).

=)
)
Continual
Service
Improvement

Service
Transition

Service
Strategy

Service l l

Design

Abbildung 1: Der ITIL Service Lifecycle [itilv3]

Tabelle 1 gibt einen Uberblick tiber diese Phasehdamen inhaltliche Auspragung.

ITIL-Phase Inhalte/Beschriebene Prozesse

Service Strategy Financial Management, Service fétart Management
Demand Management, u.a.

Service Design Service Catalogue Management, Servevel Managet

ment, Capacity Management, Availability Managemé&nt
Service Continuity Management, Information Security
Management, Supplier Management, u.a.

Service Transition Transition Planning and Supp&hange Managemer

~+

L Wir beziehen uns im Folgenden auf die aktuellesiter 3 [itilv3]

- 5 —
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Service Asset and Configuration Management, Relandé
Deployment Management, Service Validation and hgst
Evaluation,

Knowledge Management, u.a.

1%

Service Operation Event Management, Incident Mamege, Request Fulfil:
ment, Problem Management, Access Management, u.a|

Continual Service Improve-Service Improvement, Service Reporting, Service Mea
ment surement, u.a.

Tabelle 1: Uberblick tiber die zentralen Bestandteile von ITIL

Neben den eigentlichen Prozessen sind einige Kéazefevant, die durch ITIL gepragt oder

teilweise erstmals explizit benannt wurden. Einesgtominentesten Konzepte ist die Confi-
guration Management Database (CMDB). Hinter der @\Wieht die Idee eines umfassenden
Informationssystems zur Speicherung aller managegeiemanten Informationen zu jedem

Konfigurationsobjekt (Configuration Item, Cl) — vétardware-Komponenten tber Software-
lizenzen bis hin zu abstrakten Konfigurationsolgektwie Diensten. Daneben gibt eine
CMDB Auskunft Uber Zusammenhange und Abhéngigkererschen Cls und unterstitzt

damit insbesondere Auswirkungsanalysen wie sie etwaStorungs- oder Anderungs-

Management eine zentrale Rolle einnehmen.

ITIL stellt insofern einen guten Ausgangspunkt éiir prozessorientiertes Supportkonzept im
VO-Management im D-Grid dar, als es verschiedermzddse der Betriebsphase zum Um-
gang mit unerwtnschten Ereignissen beschreibt. Ziei wichtigsten Prozesse in diesem
Kontext sind das Incident Management und das PmobManagement, die fir das hier vorge-
schlagene Supportkonzept von Bedeutung sind.(sietie Tabelle 3).

M anagementprozess Zielsetzung

Incident Management Schnelle Reaktion auf unerwitaestinterbrechungen
(Stérungen) mit dem Ziel einer raschen Wiederhkrste
lung eines moglichst uneingeschrankten Diensthiztrie

Problem Management Nachhaltige Vermeidung von 8&g#&n durch reaktive
und proaktive Mallnhahmen und Behebung der Ursa-
chen wiederkehrender Stérungen

Tabelle 2: Prozesse zum Umgang mit unerwiinschten Ereignissen

Als Stérung (Incident, Zwischenfall) wird ein Eraig bezeichnet, das nicht zum standard-
maliigen Betrieb eines IT-Dienstes gehort und thisdicoder potenziell eine Unterbrechung
oder Verminderung der Dienst-Qualitat (QoS) vercisalSO/IEC 20000-1:2005 formuliert
die Mindestanforderungen an einen effektiven Inciddanagement-Prozess. Neben der An-
forderung zur Dokumentation aller Stérungen sindcadte Verfahren zur Erfassung, Aus-
wirkungsbestimmung, Priorisierung, Klassifikatidbskalation, Losung und zum Abschluss
von Storungen erforderlich. Darlber hinaus muss@mgen® (diejenigen, die die Stérung
gemeldet haben) tber den Fortschritt des Prozessemiert und alarmiert werden, sobald
abzusehen ist, dass SLAs (Service Level Agreemeat®tzt werden kénnten.
Dementsprechend liegen die wichtigsten Aktivitatls Incident-Management-Prozesses in
der Identifikation/Annahme und Erfassung von Stgem in deren Kategorisierung / Klassi-
fizierung, in deren Priorisierung, in der Wiedestelung des Dienstes und schlief3lich im
Abschluss des Storungsfalles.

Im Gegensatz zum Incident stellt ein Problem eimgeltannte Ursache fir eine oder mehrere
Stérungen dar. Die Differenzierung zwischen einemz®ss zur Behebung von Problemen
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(Problem Management) und einem Prozess zum Umgdin§tdrungen (Incident Manage-
ment) zielt darauf ab, sowohl eine schnelle Reak#af bereits eingetretene Stérungen als
auch eine nachhaltige Stabilisierung der Infrastruku gewahrleisten bzw. zu forcieren. Die
Abgrenzung zwischen beiden Prozessen ist nicht memeeutig.

Ahnlich wie das Incident Management verlangt dasbRmmanagement nach ISO/IEC
20000-1:2005 neben einer entsprechenden Dokumamgafiicht Verfahren zur Identifikati-
on von Problemen sowie zur Minimierung ihrer Auswing, Klassifikation, Eskalation, L6-
sung und zum Abschluss von Problemen. Anders algldnt-Losungen werden Problemlo-
sungen einem formalen Change Management-Prozes$iilug um die Losung dauerhaft zu
etablieren. Die wichtigsten Aktivitdten des Probibtanagement-Prozesses sind damit die
Erkennung von Problemen (iiber entsprechende Trahdam, Statistiken und Uberwa-
chungsdaten), deren Kategorisierung bzw. Klassifurig, die sorgfaltige Problemdiagnose
sowie die Schnittstelle zum Change Management.

5.2  Prozessorientierter VO-Management-Supportim D -Grid

Wahrend Abschnitt 5.1 den allgemeinen Standard puozessorientierten Incident- und
Problemmanagement beschrieb, werden diese im Fadgeftir das VO-Management instan-
Ziiert.

5.2.1 Incident Management

Im VO-Management kann eine Reihe von Stérungerregaft, die den standardmafigen Be-
trieb der VO-Management-Dienste beeintrachtigensele sind Stérungen in der Verfug-
barkeit von Attributen, Einschrankungen in der Attbhg von DNs auf Accounts oder feh-
lerhafte Policy Decisions/Enforcements in Middlegsmplementierungen nach Upgrades
oder Migrationen.
Um eine schnelle Reaktion auf solche unerwiinscBténungen zu gewahrleisten (Ziel: ra-
sche Wiederherstellung eines mdglichst uneinges&teé VO-Managements), werden die
im allgemeinen Verfahren definierten Prozesse ixelatm VO-Management implementiert.
Dies bedeutet insbesondere die Aufnahme der Attilomnd Attributquellen bei der Doku-
mentation der Storung, die Definition VO-Managemgmezifischer Eskalationsprozeduren
fur den Fall schwerwiegender Stérungen (Major lanig) im Einklang mit den Prozeduren
des Betriebskonzeptes [betriebskonzept] und derRahmen dieses Projektes definierten
Workflows [workflow] und die Kategorisierung/Klagigierung eingehender Stérungsmel-
dungen in folgendes Grundraster als Basis flur eusntuell nachfolgende funktionale Eska-
lation:

0 Authentifizierungsproblem

0 Autorisierungsproblem

0 Zertifizierungsproblem

Samtliche Kategorien kdnnen orthogonal weiter gelglit werden in
0 VO-spezifische Stérungen
0 Zugriffsstérungen auf Ressourcen
o0 Middleware-Stdrung

Abbildung 2 zeigt den Incident Management-Prozéssdhs VO-Management im D-Grid.
Zur Kategorisierung des Incidents wird das zuvdmierte Raster verwendet.
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via Portal via Telefon viaemail via Fax

Identifikation des VO
Management Incidents

Kategorisierung des
Incidents

W/

Priorisierung des
Incidents

W/

Diagnose

) _—Eskalation—~__ nein

Eskalation ——\ notwendig “\;, —>) Problemldsung

~_ 2 -

Abschluss

Abbildung 2: Incident Management im D-Grid VO-Management

5.2.2 Problem Management

Im VO-Management kénnen eine oder mehrere Stoéruagérin (oder mehrere) Problem(e)
als Ursache hinweisen. Um eine nachhaltige Vernmgidton Stérungen durch reaktive und
proaktive Malinahmen zur Behebung der Ursachen wélgéeisten, werden die fir den all-
gemeinen Fall definierten Verfahren relativ zum Wanagement implementiert. Dies bedeu-
tet insbesondere fur das Problem Management dieahafie der Attribute und Attributquel-

- 8 —
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len bei der Dokumentation des Problems und dieriiafn VO-Management-spezifischer
Eskalationsprozeduren fur den Fall schwerwiegeRdebleme im Einklang mit den Prozedu-
ren des Betriebskonzeptes [betriebskonzept], dezelBsen der Referenzinstallation [refe-
renz] und den im Rahmen dieses Projektes defiméhterkflows [workflow]
Insbesondere die Verbindung mit den Change-ManageRre@zessen der Referenzinstallati-
on [referenz] ist eine wesentliche Voraussetzuig edorderlichen Anderungen zur Lésung
von Problemen in die Produktion zu bringen.
Abbildung 3 zeigt den Problem Management-Prozesastletaillierter. Die Kategorisierung
der Problem-Tickets orientiert sich an dem gleicBeandraster wie die Incidents:

0 Authentifizierungsproblem

0 Autorisierungsproblem

0 Zertifizierungsproblem

Samtliche Kategorien kdnnen auch wieder orthogamsdter gegliedert werden in
0 VO-spezifische Stérungen
0 Zugriffsstdrungen auf Ressourcen
0 Middleware-Stérung

Zu beachten ist, dass das eigentliche Problemmareagekeine Eskalationsstufen mehr vor-
sieht, sondern die L6ésung des Problems liefertdiese Uber das Change Management in den
Betrieb bringt.

5.2.3 Einbettung in die DGUS-Supportkonzepte

Zur Einbettung des VO-Management-Supports in di&rgk DGUS-Konzeption wird die
Definition eine zusatzliche Eskalationsstufe um C85ibrgeschlagen. Die Einrichtung einer
solchen Eskalationsstufe kann als zusatzliche DSuU@ortlistevoman@d-grid.dample-
mentiert werden. Gleichzeitig wird das DGUS-Poual das vorher beschriebene Raster er-
weitert, so dass die 'Submit Ticket'-Seite im DGR@Etal einen VO-Management-
spezifischen "Type of Problem'-Kontext erhalt.

Damit konnen die in Abbildung 2 und Abbildung 3 geZeigten grau hinterlegten Bereiche
komplett im Rahmen des DGUS-Supports geleistet eerdie Eskalationsstufe in Abbil-
dung 2 wird tber die DGUS-Supportlisteman@d-grid.démplementiert. Das in Abbildung
3 auftretende Change Management kann im D-Gridhddess Management der Referenzin-
stallation wahrgenommen werden. Als flankierenddiMehme wird FG3.2 in der Support-
Koordinierungsgruppe ,,.SuKo" repréasentiert.

5.2.4  Einbettung in das D-Grid-Betriebskonzept

Das D-Grid-Betriebskonzept muss an den entspreemeidellen um eine Darstellung der
hier beschriebenen zusatzlichen Supportschnigsteleitert werden. Dies betrifft primar die
Integration der zuséatzlichen Supportliste. Da datri@skonzept an anderen Stellen (Stand
heute) keinen direkten Bezug zum Supportkonzepthiadiet, wird auch keine weitere Integ-
rationsaktivitat notig.

6 Status und Ausblick

Das hier beschriebene VO-Management-Supportkonge seinen Grundzigen als Rah-
menkonzept komplett. Die im Abschnitt 5.2 bescheieb Einbettung in bestehende D-Grid-
Strukturen ist noch nicht vollstandig umgesetzsbesondere fehlt (zum jetzigen Zeitpunkt)
noch die Synchronisation mit der D-Grid-Referentaliation im Rahmen eines tbergeordne-
ten Change Management-Prozesses.
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Service Incident proaktives Provider

Desk Management Problemmanagement

Identifikation des VO
Management Problems
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Abbildung 3: Problem Management-Prozess im D-Grid VO-Management
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7  Abklrzungen

Cl
CMDB
DGUS
GRRS
ITIL
ITSM
OGC
QoS
SLA
VO
VOMRS

Configuration Item

Configuration Management Database
D-Grid User Support

Grid Resource Registry Service

IT Infrastructure Library

IT Service Management

Office of Government Commerce
Quality of Service

Service Level Agreement

Virtuelle Organisation

Virtual Organization Membership Registration Service
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