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1  Management Summary 
Die im Laufe des bisherigen Projektes erarbeiteten Lösungen werden in einem komplexen 
und nachhaltig orientierten Umfeld eingesetzt und unterliegen nicht zuletzt wegen der Dyna-
mik dieses Umfeldes einem a priori nicht vorhersehbaren Wandel. Es wird deshalb angestrebt, 
die VO-Management- und Sicherheitskonzepte mitsamt ihren technologischen und verfah-
renstechnischen Implementierungen sowohl einem Lebenszyklusmanagement zu unterwerfen 
als auch für ein D-Grid-weites Incident- und Problemmanagement zu sorgen, das speziell auf 
die Fragestellungen des VO-Managements zugeschnitten ist. Das im Rahmen dieses Reports 
vorgeschlagene VO-Management-spezifische Supportkonzept sieht die Integration in beste-
hende D-Grid-Supportstrukturen durch die Einführung einer spezifischen DGUS-Supportliste 
vor, basiert selbst aber auf den aus dem IT Service Management bekannten Rahmenwerken 
der IT Infrastructure Library (ITIL) und der ISO 20000-Normenreihe. 

2 Ziel des Dokuments 
Ziel dieses Berichts ist die Einbettung des VO-Management-spezifischen Supportkonzeptes in 
bestehende D-Grid-weite Support- und Betriebsstrukturen bei gleichzeitiger Einordnung in 
ein standardisiertes Rahmenwerk, das durch die IT Infrastructure Library und die Normenrei-
he ISO/IEC 20000 vorgegeben ist. Es ist nicht Ziel dieses Dokumentes, ein ganzheitliches D-
Grid-Supportkonzept vorzuschlagen, dieses wird vielmehr an anderer Stelle im Kontext des 
D-Grid-Betriebskonzeptes [betriebskonzept] und des D-Grid-User Supports [usersupport] 
definiert.  

3 Einführung 
Im Rahmen des Arbeitspaketes AAI/VO wurde ein Konzept zur Attribut-basierten Autorisie-
rung vorgelegt. Dazu wurden zunächst – aufbauend auf entsprechenden Vorarbeiten (zum 
Beispiel dem IVOM-Projekt [ivom]) – eine generische VO-Struktur für das D-Grid und ein 
entsprechender Satz von Attributen für die Autorisierung auf D-Grid-Ressourcen spezifiziert 
[generischevo, attribute]. Im folgenden Schritt wurde analysiert, welche Funktionalitätsanfor-
derungen an eine Werkzeug-gestützte „Management-Suite“ für das VO-Management gestellt 
werden müssen [suite]. Es zeigte sich dabei, dass zur Unterstützung der Nachhaltigkeit der im 
D-Grid angestrebten VO-Management- und Sicherheitskonzepte mitsamt ihren technologi-
schen und verfahrenstechnischen Implementierungen in ein D-Grid-weites Supportkonzept 
eingebunden werden müssen. Dies erfordert für das VO-Management ein dediziertes Incident- 
und Problemmanagement.   

4 Bestehende Supportstrukturen im D-Grid 

4.1 User- und Provider-Support und Referenzinstalla tion  

Über das D-Grid-Fachgebiet 1 wird für Grid-User und Ressourcen-Anbieter ein zentraler An-
laufpunkt für die Lösung technischer Probleme bereitgestellt. Darüber hinaus bietet das ver-
teilte Kompetenzzentrum „Middleware“ vielfältiges Know-how bei der Unterstützung von 
Benutzern und Ressourcenanbietern. 
Im Rahmen des User-Supports dient das DGUS-Portal (D-Grid User Support, dgus.d-grid.de) 
als Schnittstelle zwischen Usern und Supportprozessen, beispielweise bei Problemen in der 
Zertifizierung, bei Schwierigkeiten bei der Registrierung von Ressourcen oder Virtuellen Or-
ganisationen (VOs) oder allgemein bei solchen Hindernissen, welche einer adäquaten Nut-
zung des Grids im Wege stehen. Über dieses Portal eröffnet ein User ein so genanntes Troub-
le Ticket. Der First-Line-Support am Forschungszentrum Karlsruhe eskaliert dieses Ticket 
nach einer entsprechenden Bewertung an die für eine Problemlösung zuständige Stelle weiter.  
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Das Kompetenzzentrum „Middleware“ ist hingegen zuständig für die Beratung und Unters-
tützung (Level-2-Support) sowohl der Grid-Benutzer als auch der Ressourcen-Anbieter. Die 
Unterstützung wird für die drei Middleware-Pakete UNICORE, gLite und Globus Toolkit von 
Experten an den beteiligten Forschungszentren erbracht. Als Werkzeug zur Problemmeldung 
und Problemverfolgung wird das DGUS-System eingesetzt.  
Ein Kurz-Tutorial für DGUS ist unter https://iwrdgus.fzk.de/DGUS_portal_v03.pdf zu finden. 
Im Fachgebiet 1 wurde außerdem eine Support-Koordinierungsgruppe (SuKo) etabliert, die 
aus Vertretern der Ressourcenanbieter, des Middleware-Supports und der D-Grid-VOs besteht 
(siehe auch http://dgi2.d-grid.de/index.php?id=444). 
Zur Reproduktion von Fehlern in einem definierten Umfeld und als Testplattform für neue 
Software-Versionen dient zusätzlich die D-Grid-Referenzinstallation [referenz]. 

4.2 Betriebskonzept  

Im D-Grid-Betriebskonzept werden die für den Betrieb erforderlichen zentralen Dienste der 
D-Grid Infrastruktur für die Virtuellen Organisationen (VOs) und deren Mitglieder sowie für 
die Anbieter von D-Grid Ressourcen bereitgestellt. Für jede Virtuelle Organisation wird ein 
Virtual Organisation Membership Registration Service (VOMRS) zur Nutzerverwaltung be-
trieben. Zur Integration der D-Grid-Ressourcen in die Infrastruktur wird der Grid Resource 
Registry Service (GRRS) betrieben. Anbieter von D-Grid-Ressourcen melden ihre Ressour-
cen am GRRS an, um diese in die D-Grid-Infrastruktur zu integrieren. 
Das Betriebskonzept definiert neben den Anforderungen an VO-Mitglieder auch Anforderun-
gen an Ressourcen-Provider (RP). Danach benennt jeder RP eine (oder mehrere) Person, die 
im Falle einer Störung informiert wird und die Störungsbeseitigung koordiniert. Diese Perso-
nen sind über die entsprechenden Supportlisten für DGUS erreichbar (siehe [betriebskon-
zept]).  

5 Ein prozessorientiertes Supportkonzepte für das V O-Management 
Ein adäquates Supportkonzept für das VO-Management im D-Grid zielt darauf ab, Störungen 
(Incidents) im VO-Management zu erkennen und zu beheben, um den standardmäßigen Be-
trieb des VO-Managements möglichst ohne Unterbrechung oder Verminderung der Dienst-
Qualität (QoS) zu gewährleisten. Dazu ist die Definition (und Umsetzung) D-Grid-weit fest-
gelegter Abläufe zur Provider-übergreifenden Störungsbeseitigung mit dem Ziel einer nach-
haltigen Stabilisierung der D-Grid-Infrastruktur erforderlich. Dies ist auch das Ziel prozess-
orientierter Supportstandards im allgemeinen IT-Betrieb. Für den Regelbetrieb des VO-
Managements im D-Grid wird deshalb vorgeschlagen, die erforderlichen Support-Verfahren 
in Anlehnung an bestehende Standards prozessorientiert zu definieren bei gleichzeitiger Ein-
bettung in die bewährten D-Grid-Verfahren.  
In einem prozessorientierten IT-Umfeld folgt die Behandlung erkannter Störungen festgeleg-
ten Abläufen (Workflows), die allerdings von Provider zu Provider unterschiedlich imple-
mentiert werden können. Im Folgenden werden deshalb zunächst die bestehenden Standards 
prozessorientierten Incident- und Problemmanagements kurz dargestellt. Anschließend wer-
den diese abstrakten Verfahren für das VO-Management im D-Grid instanziiert. 

5.1 Prozessorientierte Supportkonzepte im Allgemein en  

Seit den 1990er-Jahren setzen sich prozessorientierte Managementsysteme im IT-Bereich 
zunehmend durch. Diese Entwicklung hat sich in den letzten Jahren durch die Einführung der 
IT Infrastructure Library (ITIL) in der Version 3 [itilv3] noch weiter verstärkt. Im Jahr 2005 
wurde mit der Normenreihe ISO/IEC 20000 [iso20000] zudem ein internationaler Standard 
für prozessorientiertes IT-Dienstmanagement (IT Service Management) geschaffen, der dem 
ITIL zu Grunde liegenden britischen Standard BS 15000 ersetzt. Ziele dieser Standardisie-
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rungsbestrebungen sind eine effektive und effiziente Planung, Bereitstellung und operative 
Unterstützung von IT-Diensten durch die Anwendung standardisierter Best-Practice-
Verfahren. 
Die IT Infrastructure Library (ITIL) besteht aus einer Sammlung von Büchern mit Empfeh-
lungen (best practices) für ein prozessorientiertes Dienstmanagement1. ITIL verfolgt das Ziel, 
die Einführung und Umsetzung von IT Service Management in einer IT-Organisation zu för-
dern und durch entsprechende Empfehlungen zu unterstützen. Dabei wird in der Hauptsache 
auf die organisatorischen Herausforderungen Bezug genommen: der Formulierung der Ziele 
der Managementprozesse, der Beschreibung wesentliche Aktivitäten und der Definition der 
zur Prozessausführung benötigten Rollen. Auch Prozessschnittstellen und rudimentäre Anfor-
derungen an die im Rahmen der Prozesse zu pflegenden Informationen finden Erwähnung. 
Das wesentliche Strukturierungsmittel für ITIL-Prozesse ist das Konzept des Dienstlebens-
zyklus, der aus den fünf Phasen Strategie (Service Strategy), Planung und Entwurf (Service 
Design), Überführung (Service Transition), Betrieb (Service Operation) und Verbesserung 
(Continual Service Improvement) besteht (vgl. Abbildung 1). 
 

 
Abbildung 1: Der ITIL Service Lifecycle [itilv3] 

 
Tabelle 1 gibt einen Überblick über diese Phasen und deren inhaltliche Ausprägung.  
 
ITIL-Phase Inhalte/Beschriebene Prozesse 

 
Service Strategy Financial Management, Service Portfolio Management, 

Demand Management, u.a. 
Service Design Service Catalogue Management, Service Level Manage-

ment, Capacity Management, Availability Management, IT 
Service Continuity Management, Information Security 
Management, Supplier Management, u.a. 

Service Transition Transition Planning and Support, Change Management, 
                                                 
1 Wir beziehen uns im Folgenden auf die aktuelle Version 3 [itilv3] 
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Service Asset and Configuration Management, Release and 
Deployment Management, Service Validation and Testing, 
Evaluation, 
Knowledge Management, u.a. 

Service Operation Event Management, Incident Management, Request Fulfil-
ment, Problem Management, Access Management, u.a. 

Continual Service Improve-
ment 

Service Improvement, Service Reporting, Service Mea-
surement, u.a. 

Tabelle 1: Überblick über die zentralen Bestandteile von ITIL 

 
Neben den eigentlichen Prozessen sind einige Konzepte relevant, die durch ITIL geprägt oder 
teilweise erstmals explizit benannt wurden. Eines der prominentesten Konzepte ist die Confi-
guration Management Database (CMDB). Hinter der CMDB steht die Idee eines umfassenden 
Informationssystems zur Speicherung aller managementrelevanten Informationen zu jedem 
Konfigurationsobjekt (Configuration Item, CI) – von Hardware-Komponenten über Software-
lizenzen bis hin zu abstrakten Konfigurationsobjekten wie Diensten. Daneben gibt eine 
CMDB Auskunft über Zusammenhänge und Abhängigkeiten zwischen CIs und unterstützt 
damit insbesondere Auswirkungsanalysen wie sie etwa im Störungs- oder Änderungs-
Management eine zentrale Rolle einnehmen. 
ITIL stellt insofern einen guten Ausgangspunkt für ein prozessorientiertes Supportkonzept im 
VO-Management im D-Grid dar, als es verschiedene Prozesse der Betriebsphase zum Um-
gang mit unerwünschten Ereignissen beschreibt. Die zwei wichtigsten Prozesse in diesem 
Kontext sind das Incident Management und das Problem Management, die für das hier vorge-
schlagene Supportkonzept von Bedeutung sind.(siehe auch Tabelle 3). 
 
Managementprozess Zielsetzung 

 
Incident Management Schnelle Reaktion auf unerwünschte Unterbrechungen 

(Störungen) mit dem Ziel einer raschen Wiederherstel-
lung eines möglichst uneingeschränkten Dienstbetriebs 

Problem Management Nachhaltige Vermeidung von Störungen durch reaktive 
und proaktive Maßnahmen und Behebung der Ursa-
chen wiederkehrender Störungen 

Tabelle 2: Prozesse zum Umgang mit unerwünschten Ereignissen 

Als Störung (Incident, Zwischenfall) wird ein Ereignis bezeichnet, das nicht zum standard-
mäßigen Betrieb eines IT-Dienstes gehört und tatsächlich oder potenziell eine Unterbrechung 
oder Verminderung der Dienst-Qualität (QoS) verursacht. ISO/IEC 20000-1:2005 formuliert 
die Mindestanforderungen an einen effektiven Incident Management-Prozess. Neben der An-
forderung zur Dokumentation aller Störungen sind adäquate Verfahren zur Erfassung, Aus-
wirkungsbestimmung, Priorisierung, Klassifikation, Eskalation, Lösung und zum Abschluss 
von Störungen erforderlich. Darüber hinaus müssen „Kunden“ (diejenigen, die die Störung 
gemeldet haben) über den Fortschritt des Prozesses informiert und alarmiert werden, sobald 
abzusehen ist, dass SLAs (Service Level Agreements) verletzt werden könnten.  
Dementsprechend liegen die wichtigsten Aktivitäten des Incident-Management-Prozesses in 
der Identifikation/Annahme und Erfassung von Störungen, in deren Kategorisierung / Klassi-
fizierung, in deren Priorisierung, in der Wiederherstellung des Dienstes und schließlich im 
Abschluss des Störungsfalles. 
Im Gegensatz zum Incident stellt ein Problem eine unbekannte Ursache für eine oder mehrere 
Störungen dar. Die Differenzierung zwischen einem Prozess zur Behebung von Problemen 
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(Problem Management) und einem Prozess zum Umgang mit Störungen (Incident Manage-
ment) zielt darauf ab, sowohl eine schnelle Reaktion auf bereits eingetretene Störungen als 
auch eine nachhaltige Stabilisierung der Infrastruktur zu gewährleisten bzw. zu forcieren. Die 
Abgrenzung zwischen beiden Prozessen ist nicht immer eindeutig. 
Ähnlich wie das Incident Management verlangt das Problemmanagement nach ISO/IEC 
20000-1:2005 neben einer entsprechenden Dokumentationspflicht Verfahren zur Identifikati-
on von Problemen sowie zur Minimierung ihrer Auswirkung, Klassifikation, Eskalation, Lö-
sung und zum Abschluss von Problemen. Anders als Incident-Lösungen werden Problemlö-
sungen einem formalen Change Management-Prozess zugeführt, um die Lösung dauerhaft zu 
etablieren. Die wichtigsten Aktivitäten des Problem-Management-Prozesses sind damit die 
Erkennung von Problemen (über entsprechende Trendanalysen, Statistiken und Überwa-
chungsdaten), deren Kategorisierung bzw. Klassifizierung, die sorgfältige Problemdiagnose 
sowie die Schnittstelle zum Change Management.  

5.2 Prozessorientierter  VO-Management-Support im D -Grid 

Während Abschnitt 5.1 den allgemeinen Standard zum prozessorientierten Incident- und 
Problemmanagement beschrieb, werden diese im Folgenden für das VO-Management instan-
ziiert.  

5.2.1 Incident Management 

Im VO-Management kann eine Reihe von Störungen auftreten, die den standardmäßigen Be-
trieb der VO-Management-Dienste beeinträchtigen. Beispiele sind Störungen in der Verfüg-
barkeit von Attributen, Einschränkungen in der Abbildung von DNs auf Accounts oder feh-
lerhafte Policy Decisions/Enforcements in Middleware-Implementierungen nach Upgrades 
oder Migrationen.  
Um eine schnelle Reaktion auf solche unerwünschten Störungen zu gewährleisten (Ziel: ra-
sche Wiederherstellung eines möglichst uneingeschränkten VO-Managements), werden die 
im allgemeinen Verfahren definierten Prozesse relativ zum VO-Management implementiert. 
Dies bedeutet insbesondere die Aufnahme der Attribute und Attributquellen bei der Doku-
mentation der Störung, die Definition VO-Management-spezifischer Eskalationsprozeduren 
für den Fall schwerwiegender Störungen (Major Incidents) im Einklang mit den Prozeduren 
des Betriebskonzeptes [betriebskonzept] und den im Rahmen dieses Projektes definierten 
Workflows [workflow] und die Kategorisierung/Klassifizierung eingehender Störungsmel-
dungen in folgendes Grundraster als Basis für eine eventuell nachfolgende funktionale Eska-
lation: 

o Authentifizierungsproblem 
o Autorisierungsproblem 
o Zertifizierungsproblem 

 
Sämtliche Kategorien können orthogonal weiter gegliedert werden in 

o VO-spezifische Störungen 
o Zugriffsstörungen auf Ressourcen 
o Middleware-Störung 

 
Abbildung 2 zeigt den Incident Management-Prozess für das VO-Management im D-Grid. 
Zur Kategorisierung des Incidents wird das zuvor definierte Raster verwendet.  
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Abbildung 2: Incident Management im D-Grid VO-Management 

5.2.2 Problem Management 

Im VO-Management können eine oder mehrere Störungen auf ein (oder mehrere) Problem(e) 
als Ursache hinweisen. Um eine nachhaltige Vermeidung von Störungen durch reaktive und 
proaktive Maßnahmen zur Behebung der Ursachen zu gewährleisten, werden die für den all-
gemeinen Fall definierten Verfahren relativ zum VO-Management implementiert. Dies bedeu-
tet insbesondere für das Problem Management die Aufnahme der Attribute und Attributquel-
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len bei der Dokumentation des Problems und die Definition VO-Management-spezifischer 
Eskalationsprozeduren für den Fall schwerwiegender Probleme im Einklang mit den Prozedu-
ren des Betriebskonzeptes [betriebskonzept], den Prozessen der Referenzinstallation [refe-
renz] und den im Rahmen dieses Projektes definierten Workflows [workflow] 
Insbesondere die Verbindung mit den Change-Management-Prozessen der Referenzinstallati-
on [referenz] ist eine wesentliche Voraussetzung, die erforderlichen Änderungen zur Lösung 
von Problemen in die Produktion zu bringen.  
Abbildung 3 zeigt den Problem Management-Prozess etwas detaillierter. Die Kategorisierung 
der Problem-Tickets orientiert sich an dem gleichen Grundraster wie die Incidents:  

o Authentifizierungsproblem 
o Autorisierungsproblem 
o Zertifizierungsproblem 

 
Sämtliche Kategorien können auch wieder orthogonal weiter gegliedert werden in 

o VO-spezifische Störungen 
o Zugriffsstörungen auf Ressourcen 
o Middleware-Störung 

 
Zu beachten ist, dass das eigentliche Problemmanagement keine Eskalationsstufen mehr vor-
sieht, sondern die Lösung des Problems liefert und diese über das Change Management in den 
Betrieb bringt. 

5.2.3 Einbettung in die DGUS-Supportkonzepte 

Zur Einbettung des VO-Management-Supports in die D-Grid DGUS-Konzeption wird die 
Definition eine zusätzliche Eskalationsstufe um DGUS vorgeschlagen. Die Einrichtung einer 
solchen Eskalationsstufe kann als zusätzliche DGUS-Supportliste voman@d-grid.de imple-
mentiert werden. Gleichzeitig wird das DGUS-Portal um das vorher beschriebene Raster er-
weitert, so dass die 'Submit Ticket'-Seite im DGUS-Portal einen VO-Management-
spezifischen 'Type of Problem'-Kontext erhält.  
Damit können die in Abbildung 2 und Abbildung 3 aufgezeigten grau hinterlegten Bereiche 
komplett im Rahmen des DGUS-Supports geleistet werden. Die Eskalationsstufe in Abbil-
dung 2 wird über die DGUS-Supportliste voman@d-grid.de implementiert. Das in Abbildung 
3 auftretende Change Management kann im D-Grid durch das Management der Referenzin-
stallation wahrgenommen werden. Als flankierende Maßnahme wird FG3.2 in der Support-
Koordinierungsgruppe „SuKo“ repräsentiert.  

5.2.4 Einbettung in das D-Grid-Betriebskonzept 

Das D-Grid-Betriebskonzept muss an den entsprechenden Stellen um eine Darstellung der 
hier beschriebenen zusätzlichen Supportschnittstelle erweitert werden. Dies betrifft primär die 
Integration der zusätzlichen Supportliste. Da das Betriebskonzept an anderen Stellen (Stand 
heute) keinen direkten Bezug zum Supportkonzept beinhaltet, wird auch keine weitere Integ-
rationsaktivität nötig.  

6 Status und Ausblick 
Das hier beschriebene VO-Management-Supportkonzept ist in seinen Grundzügen als Rah-
menkonzept komplett. Die im Abschnitt 5.2 beschriebene Einbettung in bestehende D-Grid-
Strukturen ist noch nicht vollständig umgesetzt. Insbesondere fehlt (zum jetzigen Zeitpunkt) 
noch die Synchronisation mit der D-Grid-Referenzinstallation im Rahmen eines übergeordne-
ten Change Management-Prozesses.  
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Abbildung 3: Problem Management-Prozess im D-Grid VO-Management 

 



Prozess-orientiertes Supportkonzept DGI-2 FG-3.2 

–   11   – 

7 Abkürzungen 
 

CI Configuration Item 

CMDB Configuration Management Database 

DGUS D-Grid User Support 

GRRS Grid Resource Registry Service 

ITIL IT Infrastructure Library 

ITSM IT Service Management 

OGC Office of Government Commerce 

QoS Quality of Service 

SLA Service Level Agreement 

VO Virtuelle Organisation 

VOMRS Virtual Organization Membership Registration Service 
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