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1 Praambel

Dieses Dokument baut an verschiedenen Stellen auf Arbeiten anderer Fachgebiete auf, die sich zum
Teil noch im Entwicklungsstadium befinden. Die Ergebnisse dieser Arbeiten liegen daher in einigen
Bereichen vollstandig vor, in anderen Teilen nur partiell und in wieder anderen sind sie erst skizziert.
Werden Resultate der letzten beiden Kategorien verwendet, werden die entsprechenden Textpassa-
gen durch die Symbole ,»>* und , € eingerahmt und farbig hinterlegt. Sie werden in spateren Versio-
nen dieses Dokumentes vervollstandigt werden.

2 Management Summary

VOs werden in der Regel von den D-Grid-Communities im Rahmen von Projekten gebildet. Dies ge-
schieht typischerweise Community-intern. Zunehmend werden aber auch Community-Ubergreifende
und Community-unabhéngige VO-Griindungen gewiinscht. Dazu ist ein Rahmenwerk erforderlich, das
einerseits die bisher schon spezifizierten VO-Rahmen- und Betriebskonzepte integriert, andererseits
aber auch zukiinftigen VOs ein generisches Struktur- und Prozessgerust bereitstellt, das fur deren
spezifische Anforderungen instanziiert werden kann.

In diesem Dokument, das als Teilergebnis der Teilaufgabe 1.2. des Fachgebietes 3.2 des DGI-2 zu
sehen ist, wird eine generische VO-Struktur und ein dazu passendes Rahmenwerk fiir VO-
Management-Prozesse dargestellt. Der Bericht orientiert sich dabei wesentlich an den Vorarbeiten
und Ergebnissen friherer D-Grid-Projekte. Das finale Dokument wird zum Meilenstein 9 (Dezember
2009) geliefert.

Nach einer kurzen begrifflichen Einordnung werden die Anforderungen an eine generische VO-
Struktur und die damit zusammenhéangenden Managementprozesse spezifiziert, bevor diese selbst
dargestellt werden. Die vorgeschlagene VO-Struktur orientiert sich an den D-Grid best practices und
dem Prinzp des separation of concern. Insofern induziert die hier vorgeschlagene VO-Struktur eine
(hierarchische) Gruppenstruktur mit einer Rollenstruktur.

Als generische Auspragungen von Gruppen werden eine Mitgliedergruppe, eine Gastgruppe, eine
Administratorgruppe und eine Supportgruppe vorgeschlagen.

Als generische Auspragung von Rollen werden Gruppen-Manager, VO-Administratoren, Software-
Administratoren, Datenmanagement-Administratoren, VO-Reprasentanten, Datenschutz-Kontakte,
Accounting Manager und Support-Kontakte vorgeschlagen. Spezielle Rollen bilden der Datenschutz-
kontakt, der fur die Einhaltung von Richtlinien und Policies verantwortlich zeichnet und fur Entwick-
lungsarbeiten Software-Entwickler und —Tester. Die generischen Gruppen und Rollen werden als Fully
Qualified Attribute Name (FQAN)" dargestellt.

Die fur VOs relevanten generischen Management-Prozesse orientieren sich am Lebenszyklus der VO.
Insofern werden in diesem Dokument Prozesse zum Aufbau und Abbau einer Virtuellen Organisation
sowie zum Betrieb einer VO vorgeschlagen. Die Betriebsprozesse beinhalten die Aufnahme von Mit-
gliedern, die Anderung von Mitgliedschaften, das Sperren, Freigeben und Ausscheiden von Mitglie-
dern, das Management von Ressourcen wahrend der Lebenszeit einer VO sowie das Management
von Gruppen und Rollen.

3 Ziel dieses Dokuments

Ziel dieses Dokuments ist die Festlegung generischer Strukturen Virtueller Organisationen (VO) im D-
Grid. VOs werden in der Regel von den D-Grid-Communities im Rahmen von Projekten gebildet, in
der Vergangenheit eher Community-intern, in Zukunft zunehmend auch Community-tbergreifend und

Y Im Sinne [voms]
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Community-unabhangig. VOs manifestieren sich dabei in den Abbildungen von Individuen (in der Re-
gel Community-Mitglieder) auf VO-Mitgliedschaften, die wiederum die Grundlage fur Autorisierungs-
mechanismen innerhalb der D-Grid-Infrastruktur bilden.

Die von den bestehenden’ Communities geforderte generische VO-Struktur und ein dazu passendes
Rahmenwerk fir VO-Management-Prozesse sind Gegenstand dieses Berichts.

Der Bericht orientiert sich wesentlich an den Ergebnissen friiherer D-Grid-Projekte, insbesondere [vo-
rahmenkonzept], [betriebskonzept] und [ivom].

4 Grundbegriffe

4.1  Virtuelle Organisation

Das Konzept der Virtuellen Organisation ist in Grids von zentraler Bedeutung und ausfihrlich in der
Literatur behandelt. Die fir diesen Bericht glltige Auffassung orientiert sich an der Definition des VO-
Rahmenwerks [vorahmenkonzept] nach der VOs aus Personen und/oder technischen Ressourcen
autonomer realer Organisationen (legal entities) mit dem Ziel rekrutiert werden, kooperativ und koor-
diniert zur Losung eines (oder mehrerer) Probleme -- dem eigentlichen Zweck der VO -- beizutragen.
Im Folgenden wird daher unter einer Virtuellen Organisation

“ein permanentes oder zeitlich begrenztes Konsortium geographisch verteilter Individuen, Gruppen,
Organisationseinheiten oder ganzer Organisationen“ verstanden, ,die Teile ihrer physischen oder
logischen Ressourcen und Dienste, ihre Kenntnisse und Fahigkeiten sowie Teile ihrer Informationsba-
sis derart zusammenlegen, dass die gemeinsamen Ziele erreicht werden kdnnen.“

Die wesentlichen Konzepte und deren Zusammenhange sind in Abbildung 1 schematisch dargestellt.

koénnen
: 4
bilden Gruppen P» verwenden »| Rollen

A

i i ist strukturiert in .
Hierarchie A [ Resource ProvlderJ

v

berechtigen

zum Zugriff
auf
[Virtue[le Organisation}
l stellen bereit
besteht aus
A4

Mitglieder P nutzen >

Abbildung 1: Allgemeine VO-Konzepte

2 per 24. Juni 2008
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4.2 Virtuelle Ressource und virtueller Dienst

Eine VO stellt virtuelle Ressourcen und virtuelle Dienste bereit. Eine Ressource ist virtuell relativ zu
einer VO wenn auf sie aus der VO zugegriffen werden kann. Ebenso ist ein Dienst virtuell relativ zu
einer VO wenn er aus der VO benutzt werden kann. Virtuelle Dienste und virtuelle Ressourcen wer-
den in dieser Nomenklatur von einer VO bereitgestellt.

43 Mitglied

Ein Individuum ist Mitglied einer VO wenn es autorisiert ist, die von der VO bereitgestellten virtuellen
Ressourcen und virtuellen Dienste zu nutzen oder einer Rolle in der VO zugeordnet werden kann.
Eine Gruppe von Individuen ist Mitglied einer VO wenn jedes Gruppenmitglied auch Mitglied der VO
ist, eine Organisation ist Mitglied einer VO, wenn mindestens ein Organisationsmitglied auch Mitglied
der VO ist oder wenn die Organisation eine Ressource bzw. einen Dienst bereitstellt, auf die VO-
Mitglieder zugreifen kdnnen.

4.4 Gruppe

Gruppen dienen innerhalb einer VO der administrativen Ordnung von VO-Mitgliedern. Sie geben allei-
ne keine Auskunft Uber die Aufgabe ihrer Mitglieder und werden nur zusammen mit den in ihnen mog-
licherweise definierten Untergruppen sowie Rollen zur Autorisierung herangezogen. Konzeptionell
fungiert die VO selbst als Wurzel-Gruppe einer Gruppenhierarchie. Insofern ist jedes VO-Mitglied im-
mer mindestens einer Gruppe zugeordnet. Gruppen partitionieren VOs allerdings nicht im strengen
Sinn, da sich Gruppen tberlappen kénnen.

Bei Bedarf kdnnen zuséatzlich zu den Gruppen Untergruppen definiert werden, um VO-Mitglieder mit
gemeinsamen Merkmalen zusammenzufassen. Dies kann beispielsweise die Zugehorigkeit zu einer
gemeinsamen Disziplin sein oder die Tatigkeit in der gleichen Einrichtung.

4.5 Rolle

Rollen von VO-Mitgliedern geben Auskunft tber deren Aufgabengebiete, die Uber die mit der einfa-
chen Mitgliedschaft verbundenen hinausgehen. Diese kdnnen beispielsweise reflektieren, dass ein
Mitglied spezielle Aufgaben in der Administration der VO ausiibt. Rollen sind nur in Gruppen giltig.

Jedes Individuum X, das einer VO Y beitritt, ist damit a priori auch der (Wurzel)Gruppe Y zugeordnet
mit der Rolle ,NULL", allerdings wird dieser Spezialfall selten explizit dargestellt.

4.6 Capability

Capabilities dienen der direkten Berechtigungsvergabe an Rollen. Damit werden explizit Nutzungsbe-
rechtigungen vergeben, die Uber die eigentlichen Rollenberechtigungen hinausgehen (bzw. diese
einschranken). Dies kann beispielsweise die Nutzung von Software-Lizenzen betreffen. Capabilities
werden allerdings von aktuellen Grid-Middleware-Konzepten nicht mehr unterstitzt, sie sind deshalb
als Konzept in Abbildung 1 auch nicht aufgefiihrt. Der Vollstdndigkeit halber seien sie hier jedoch noch
kurz erwahnt.

5 Anforderungen an generische VO-Strukturen

5.1 Bestehende VO-Strukturen im D-Grid

In [vorahmenkonzept] und [betriebskonzept] wurden die im D-Grid verwendeten VO-Konzepte auf der
Basis der oben formulierten Definitionen ausfuhrlich dargestellt. Dort wurde gezeigt, welches Rollen-
modell einer D-Grid-VO zu Grunde liegt, welche Prozesse den Lebenszyklus einer VO bestimmen und
welche Prozesse die operative Phase einer VO (z.B. Management von Mitgliedschaften) ausmachen.



Generische VO-Struktur fur D-Grid DGI-2 FG-3.2

AuBerdem wurde diskutiert, welche unterschiedlichen VO-Konzepte die einzelnen Communities® ver-
folgen und mit welchen Werkzeugen deren Sichten auf VOs unterstitzt werden. Diese Vorarbeiten
kénnen wie folgt zusammengefasst werden:

5.2

VOs sind immer einer Community zugeordnet. Die Grindung einer VO im D-Grid muss vom
Sprecher dieser ,Home Community* genehmigt werden.

o P Grundsatzlich kénnen VOs zwar auch ohne Ubergeordnete Community gegriindet
werden konnen (siehe auch [workflow]), dieser Fall wird jedoch aktuell im D-Grid noch
nicht unterstitzt. <

VOs konnen sich tberlappen (partiell und komplett), indem sich Mitglieder bei mehreren VOs
(mit demselben Grid-User-Zertifikat) anmelden.

Im Kontext des VO Managements treten verschiedene Rollen auf, die in der Realitat allerdings
in den einzelnen Communities mehr oder weniger stark ausgepragt sind und zum Teil in den
Communities unterschiedliche Semantiken besitzen:

0 Resource und Service Provider,

o Community Sprecher,

o0 Community VO-Manager (VO-Représentant),
0 D-Grid VO-Manager,

0 VO-Administrator,

o0 Gruppen-Manager,

o VO-Mitglied.

VOs werden auf der Basis von D-Grid-spezifischen Richtlinien fir VOs gegrindet und betrie-
ben. Diese regeln, wie VO-Mitglieder identifiziert, aufgenommen, abgelehnt, gesperrt oder ent-
fernt werden:

0 VOs erlassen VO-AUPs* fiir ihre Mitglieder, die die Nutzung des D-Grid und dessen
Ressourcen regeln.

o Provider erlassen Resource-AUPs, die die Nutzung der fir das D-Grid bereitgestellten
Ressourcen regeln.

VOs bendtigen einen Ansprechpartner flr Support- und Sicherheitsfragen.
VOs kénnen eine hierarchische Gruppenstruktur besitzen.

Gruppen kénnen eine (nicht-hierarchische) Rollenstruktur besitzen.

VO-Managementprozesse im D-Grid

Die im D-Grid erforderlichen VO-Managementprozesse sind ausfiihrlich in [vorahmenkonzept] und
[betriebskonzept] diskutiert. Fir eine generische Betrachtung virtueller Organisationen sind die fol-
genden Prozesse von Bedeutung:

Grindung einer VO

Einrichten einer VO

Terminierung einer VO

Betrieb einer VO, hier insbesondere die Teil-Prozesse

0 Mitgliedsmanagement

% Genauer: Die zu dem damaligen Zeitpunkt am D-Grid teilnehmenden Communities
4 AUP: Acceptable Use Policy
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= Aufnahme von Mitgliedern
= Andern des Mitgliedstatus
= Sperren und Freigeben von Mitgliedern
= Ausscheiden von Mitgliedern
0 Ressourcen/Service-Management
= Aufnahme von Ressourcen/Services
» Andern von Ressourcen/Services
= Sperren und Freigeben von Ressourcen/Services
= Entfernen von Ressourcen/Services
= Logging von Ressourcen/Service-Nutzung
= Abrechnen der Ressourcen/Service-Nutzung
0 Gruppenmanagement
=  Bildung von Gruppen
= Andern von Gruppen
= Ldschen von Gruppen
0 Rollenmanagement
= Bildung von Rollen
= Andern von Rollen

= Entfernen von Rollen

6 Ableitung einer generischen VO-Struktur

Aus diesen Vorarbeiten lasst sich eine generische VO-Struktur fir das D-Grid ableiten, die sich einer-
seits auf bestehende VO-Strukturen in den bisherigen Communities abbilden I&asst (best practices), die
andererseits aber auch flexibel genug ist, auch zukiinftigen VO-Anforderungen gerecht zu werden.

Unter einer generischen VO-Struktur ist dabei die Struktur einer abstrakten VO zu verstehen, die fur
konkrete VOs instanziiert werden kann und dabei deren Komponenten und Konzepte ,erbt* (im Sinne
objektorientierter Konstruktion).

6.1 Allgemeine Einordnung

Fur die allgemeine Einordnung einer virtuellen Organisation orientiert sich dieser Bericht an den best
practices des Rahmenkonzeptes [vorahmenkonzept] und des Betriebskonzeptes [betriebskonzept].
Diese setzen fir jede VO eine Heimat-Community voraus und auf der Community-Ebene einen VO-
Reprasentanten fir jede VO -- typischerweise® der Griinder der VO (manchmal auch Principal Investi-
gator genannt).

P Grundsatzlich stellt dies zwar eine Einschrankung dar, da VOs ohne (bergeordnete Communities
nicht gegrindet werden koénnen (siehe auch [workflow]), konzeptionell kann jedoch eine Default-
Community definiert werden, die VOs ohne konkrete Heimat-Community aufnimmt. <«

> Aber nicht notwendigerweise.
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6.2 Interne VO-Struktur

Um den Anforderungen nach Gruppenstrukturen und Rollenverstandnissen (Abschnitt 5) gerecht zu
werden, besitzen VOs im D-Grid inharent eine hierarchische Gruppenstruktur. In den einzelnen Grup-
pen werden spezifische Rollen zusammengefasst. Der Grundgedanke einer solchen VO-Struktur ori-
entiert sich am Prinzip des ,separation of concern®.

6.2.1 Gruppenstruktur

Gruppen dienen innerhalb einer VO der administrativen Ordnung von Personen, die einer VO zuge-
ordnet werden kdnnen. Insofern besitzt jede D-Grid-VO standardm&Rig die folgenden Gruppen (siehe
Abbildung 2):

support

Abbildung 2: Generische Gruppenstruktur

member: Die Mitgliedergruppe umfasst alle Mitglieder-spezifischen Rollen. Sie kann
VO-spezifisch weiter in Untergruppen unterteilt werden wie beispielsweise Gruppen
mit speziellen Ressourcen-Kenntnissen oder Gruppen in speziellen geographischen
Lokationen.

guest: Wahrend die Mitgliedergruppe alle ,akkreditierten* Mitglieder einer VO um-
fasst, werden in der Guestgruppe alle VO-Gaste zusammengefasst. Gaste kdénnen
weder Support- noch Administratorrollen Glbernehmen, noch kénnen sie zur member-
Gruppe gehoren. Die prazise Definition eines ,Gastes" ist VO-spezifisch.
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admin: Die Administratorgruppe (oder Managementgruppe) umfasst alle Rollen, die
dem operativen Betrieb einer VO zuzuordnen sind. Typische Rollen in dieser Gruppe
sind der VO-Administrator und die oben erwéhnten Gruppen-Manager.

support: Die Supportgruppe umfasst die Rollen, die im Rahmen von VO-spezifischen
Supportprozessen relevant sind.

6.2.2 Rollenstruktur

Rollen von VO-Mitgliedern geben Auskunft Uber deren Aufgabengebiete, die Uber einfache Gruppen-
zugehorigkeiten hinausgehen. Rollen sind daher mit Gruppen assoziiert und auf Personen abbildbar.
Jede D-Grid-VO besitzt standardméfRig die folgenden Rollen:

groupmanager: Der Gruppen-Manager regelt die Zugehdrigkeit von VO-Mitgliedern
zu den von ihm verwalteten Gruppen, indem er diese bestétigt, ablehnt oder modifi-
ziert. Der Gruppen-Manager ist Mitglied der Administratorgruppe.

VOAdmin: Der VO-Administrator ist flr die administrativen Belange wéahrend der Le-
benszeit einer VO verantwortlich. Dazu gehéren das Einrichten von Gruppen und Un-
tergruppen, das Einrichten von Rollen, die Registrierung von Mitgliedern, die Aufnah-
me von Ressourcen, die Uberwachung von Policies oder das Management von Audit-
Daten. Der VO-Administrator ist Mitglied der Administratorgruppe.

softwareadmin und dataadmin: Spezifische Rollen der Administratorgruppe sind der
Software-Administrator und der Datenmanagement-Administrator. Wahrend der Soft-
ware-Administrator fir die Installation Community-spezifischer Software auf den D-
Grid Compute-Ressourcen verantwortlich zeichnet, unterstitzt der Datenmanage-
ment-Administrator die strukturierte Datenhaltung auf den Speicher-Ressourcen der
VO. Beide Rollen werden separat gefordert, um den Belangen virtueller Ressourcen
gerecht zu werden.

vorepresentative: Der VO-Reprasentant ist als Griinder oder erster Ansprechpartner
der VO per constructionem Mitglied der Administratorgruppe. Er reprasentiert die VO
auf der Community-Ebene.

privacy: Ein Datenschutz-Kontakt ist fir die Einhaltung von Richtlinien zum Schutz
personenbezogener und VO-bezogener Informationen verantwortlich. Diese Rolle ge-
winnt im Kontext nachhaltiger Grid-Infrastrukturen zunehmend an Bedeutung. Der Da-
tenschutz-Kontakt ist Mitglied der Administratorgruppe.

Eine spezielle Funktion besitzt der Administrator, der die Einhaltung von Richtlinien
und Policies Uberwacht. Ihm wird die Rolle abuse zugeordnet.

accountingbilling: Der Accounting Manager ist fur das Accounting und Billing inner-
halb der VO verantwortlich. Er ist Mitglied der Administratorgruppe.

developer und tester: Die Mitglieder einer VO (genauer: die Mitglieder der Gruppe
member) kdnnen unterschiedliche Rollen besitzen. Da in vielen Fallen spezielle Ent-
wicklungs- und Testaktivitaten durchzufihren sind, sind diese Rollen speziell ausge-
wiesen.

supportcontact: Der Support-Kontakt ist fir das Management der Supportprozesse
verantwortlich. Gleichzeitig ist er der Ansprechpartner fiir alle Support-relevanten Fra-
gen. Er ist Mitglied der Supportgruppe.

- 10 -
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6.2.3 Capability-Struktur

Konzeptionell kbnnen Rollen spezifische Berechtigungen in der Form von Capabilities (siehe [ivom])
zugeordnet werden. Da diese Zuordnungen jedoch sehr Szenario-spezifisch sind und von aktuellen
Grid-Middleware-Technologien nicht (mehr) unterstiitzt werden, werden sie hier nicht weiter skizziert.

6.3 Umsetzung

Gruppenzugehorigkeiten und Rollenzuteilungen werden im D-Grid Uber die aus den VOMS/VOMRS-
Systemen bekannten Fully Qualified Attribute Names (FQAN) spezifiziert [voms]. Die allgemeine
Struktur eines FQAN ist durch das folgende Konstrukt gegeben:

/ vV / gr oup[/ subgroup(s)]]/ Rol e=<rol e>/ Capabi | i t y=<cap>°

Ist keine Rollenzuordnung vorgesehen, wird der Rollenparameter mit dem Wert ,NULL" initialisiert.

Fur die interne generische VO-Struktur ergibt sich daraus ein Attribut-Baum wie er in Abbildung 3 dar-
gestellt ist. Weitere VO-spezifische Untergliederungen und Verfeinerungen sind zulassig (siehe auch
[voms]) und kédnnen im Rahmen einer VO-spezifischen Instanziierung erfolgen.

Die komplette Umsetzung der hier vorgeschlagenen Strukturen ist Szenario-spezifisch und kann des-
halb ebenso wenig antizipiert werden wie eine weitergehende mdgliche Attributierung. Werden aller-
dings Attribute fir Gruppen und Rollen vorgesehen, so erfolgt deren Management tber entsprechen-
de Rollen der Administratorgruppe. In [vorahmenkonzept], [betriebskonzept] und [ivom] ist ndher be-
schrieben worden, welche Werkzeuge zur Realisierung zurzeit mit welchen Einschrankungen genutzt
werden kdnnen.

Fur eine weitergehende Diskussion der Umsetzung wird auf [attribute] verwiesen.

7 Generische VO-Prozesse

P Die nachfolgenden Diskussionen beziehen die Darstellungen in [betriebskonzept] und [workflow]
wesentlich mit ein. Da jedoch zum Zeitpunkt der Erstellung des hier vorliegenden Dokumentes [work-
flow] noch nicht 6ffentlich zuganglich ist, werden einige Ergebnisse aus [workflow] hier antizipiert. Eine
spatere Version dieses Dokumentes wird den dann aktuellen Stand aller referenzierten Dokumente
reflektieren. «

Aus der Ubersicht im Abschnitt 5.2 lassen sich die generischen VO-Prozesse fiir das D-Grid ableiten,
die sich einerseits auf bestehende VO-Prozesse in den bisherigen Communities und im Kern-D-Grid
abbilden lassen (best practices), die andererseits aber auch zukinftige VO-Anforderungen unterstt-
zen mussen. Im Betriebskonzept [Betriebskonzept]) sind diese Prozesse fir bestehende Communities
detailliert dargestellt.

Unter generischen VO-Prozessen sind hier die Prozesse einer abstrakten VO zu verstehen, die fur
konkrete VOs instanziiert werden und damit die generischen Konzepte und Prozesse ,erben” (im Sin-
ne objektorientierter Vererbung von Methoden).

Im Folgenden werden die generischen VO-Prozesse konzeptionell beschrieben. Eine Implementie-
rung der Prozesse setzt eine Reihe von Grundannahmen und Designentscheidungen voraus, die nicht
nur die in der VO verwendeten VO-Managementsysteme bericksichtigen muss, sondern auch die
eingesetzten Middleware-Technologien und die Community-spezifischen Gegebenheiten. Insofern
sind Implementierungen die hier vorgeschlagenen VO-Prozesse immer fallspezifisch. Eine konkrete

® Der Capability-Zweig wird von bestehenden VO Management-Systemen wie VOMS nicht mehr unterstiitzt
und kann daher entfallen.
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Prozessbeschreibung unter Bertcksichtigung des jeweiligen Kontextes wird Gegenstand einer spate-
ren Version dieses Dokumentes sein. Auf eine weitergehende Darstellung des fiir die Prozesse erfor-
derlichen Attributmanagements wird ausdricklich hingewiesen [attribute].

Vo Gruppen Untergruppen Rollen

l<voname>

fadmin

lgroupmanager

Isoftwareadmin

Idataadmin

NOAdmMIN

Iprivacy

fabuse

laccountingbilling

ivorepresentative

imember
Ideveloper
ltester

iguest

isupport
{supportcontact

Abbildung 3: Generische VO-Struktur (FQAN-Darstellung)
7.1 Prozesse zum Aufbau und Abbau einer Virtuellen Organisation

Mit dieser Gruppe von Prozessen wird der Lebenszyklus einer VO auf der Community-Ebene gestar-
tet und beendet.
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7.1.1 Grundung einer VO (createVO)

Der Prozess der Griindung einer VO ist in [vorahmenkonzept], [betriebskonzept] und [workflow] hin-
reichend detailliert beschrieben. Der Leser wird daher auf diese D-Grid-Dokumente verwiesen. Fir
den VO-Griindungsprozess kénnen die folgenden Aktivitdten aus diesen Dokumenten extrahiert wer-
den:

Da die Grundung einer neuen VO im D-Grid in der Regel Uber eine bestehende Community
erfolgen wird, ist auch deren Einwilligung (Uber den identifizierten Community-Sprecher) nétig
(vergleiche aber auch die Ausfiihrungen im Abschnitt 6.1).

Soll eine neue VO gegriindet werden obwohl keine zugehdrige Community identifiziert werden
kann, wird tber noch zu definierende Eskalationsprozeduren eine Community etabliert [work-
flow].

Der Community-Sprecher veranlasst die Griindung einer VO und benennt den (oder die) VO-
Reprasentanten.

Der VO-Reprasentant akzeptiert die grundlegenden VO-Richtlinien im D-Grid [betriebskon-
zept] und er formuliert damit kompatible VO-AUPs.

Sollen die Mitglieder der neuen VO auch auf Community-interne Ressourcen’ zugreifen kon-
nen, sind entsprechende Vereinbarungen und Zugangskriterien zwischen den Betreibern die-
ser Ressourcen und der Community bzw. der VO erforderlich.

Der Zugang zu den Ressourcen durch VO-Mitglieder setzt voraus, dass die VO die jeweiligen
Ressourcen-AUPs der Provider akzeptiert [betriebskonzept].

Der Prozess zur Grindung einer VO wird typischerweise vom VO-Reprasentanten angestof3en. Er
endet mit der Genehmigung verschiedener Entscheidungsgremien (Beirat, Betriebsgesellschaft,
Community-Sprecher, etc) und fuhrt Gber in den Einrichtungsprozess initvVO.

7.1.2 Einrichten einer VO (initVO)

Nachdem die VO gegrindet wurde, kann sie eingerichtet werden. Die Einrichtung erfolgt typischer-
weise durch die zuvor etablierten Rollen des VO-Reprasentanten und des VO-Administrators. Im Ver-
lauf der Einrichtung werden alle Gruppen und die weiteren Rollen gemafR Abschnitt 6.2 generiert.
Ebenso werden im Rahmen einer spezifischen Instanziierung auch die nicht-generischen Gruppen,
Untergruppen und Rollen eingerichtet.

Unabhangig von diesen organisatorischen Malinahmen sind unterstiitzende technische Einrichtungen
erforderlich:

Einrichten der(s) VO-Managementsysteme (VO-Server(s) zur Mitgliederverwaltung, z.B.
VOMS, VOMRS, ...)

Einrichten moglicher Kommunikationsplattformen fiir VO-Mitglieder, z.B.
o E-Mail-Verteiler
0 Web-Portal
0 gemeinsam nutzbarer Speicher fiir Dateien

Nach der Einrichtung der VO ist diese betriebsbereit. Nun greifen entweder die Betriebsprozesse
oder die VO wird beendet.

" Ressourcen, die nicht dem allgemein zuganglichen D-Grid-Ressourcen -Pool zugeordnet werden kénnen.
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7.1.3 Terminierung einer VO (terminateVO)

Wird die VO nicht weiter fur die zur Erreichung des Ziels der Kooperation benétigt, wird sie terminiert.
Dabei sind in der Regel folgende Aktivitaten zu durchlaufen, die genaue Spezifikation dieser Teilpro-
zesse ist jedoch noch nicht abgeschlossen und wird in einer spateren Version des Dokumentes ver-
vollstandigt:

Die Mitglieder der VO sind rechtzeitig Uber das bevorstehende Ende der VO zu informieren.

Die Laufzeit von Jobs muss mit dem geplanten Ende der VO — abhéngig von den definierten
Policies — abgeglichen werden.

Klarung der Notwendigkeit, vorhandene Daten der VO (lber das Ende der VO hinaus zu spei-
chern und gegebenenfalls fiir andere VOs der Community verfligbar zu machen. Diese Daten
miissen dann in geeigneter Form gespeichert werden.

Festlegung, wie nicht weiter verwendete Daten zu I6schen sind (spezifische Sicherheits- und
Datenschutzanforderungen der VO) und diese Daten entsprechend léschen (VO Garbage
Collection).

Festlegung der Verflgbarkeit der gesicherten Daten im Backup (soweit die Daten der VO in
den Backup aufgenommen wurden) und im Backup fiir die vereinbarte Zeit einfrieren.

Festlegen, welche Informationen tber die VO langerfristig zur Verfligung stehen missen und
diese Daten in geeigneter Weise sichern.

Festlegen, welche Vertrdge und Service Level Agreements (SLA) mit den Ressourcen Provi-
dern gekiindigt werden miussen und diese Vertrage und SLAs kiindigen.

Die Abrechnung der Ressourcennutzung muss abgeschlossen werden.

7.2 Prozesse zum Betrieb einer Virtuellen Organisation

Mit dieser Gruppe von Prozessen wird der Betrieb einer VO aufrecht erhalten. Die Gruppe beinhaltet
daher generische Prozesse flr die Mitgliederverwaltung, die Verwaltung von Ressourcen und Diens-
ten sowie fir die Verwaltung von Gruppen und Rollen. Obwohl der Betrieb virtueller Organisationen
sehr fallspezifisch ist, sollen dennoch im Folgenden einige Hinweise auf die Funktionalitét der Prozes-
se gegeben werden.

7.2.1 Aufnahme von Mitgliedern (addMember)

Die Aufnahme neuer Mitglieder in eine VO erfordert einige Standardaktivitaten (siehe auch [betriebs-
konzept] und [workflow]), die aus der typischen Einbettung von VOs in Communities resultieren.

Will eine Person Mitglied einer VO werden, wendet sie sich direkt an einen VO-Repréasentanten oder
den D-Grid-Support. Sind die allgemeinen Aufnahmekriterien nicht erfullt oder gelingt keine erfolgrei-
che Vermittlung durch den D-Grid-Support an eine VO, wird der Aufnahmeantrag an eine nachste
Instanz zur Entscheidung auf der Basis noch zu definierender Kriterien eskaliert (ein vom D-Grid Bei-
rat beauftragtes Gremium).

Alternativ wird der Antragsteller gemalR D-Grid Betriebskonzept [betriebskonzept] in die allgemeine
VO kerndgrid aufgenommen. Der generische Prozess ,,Aufnahme von Mitgliedern* kann damit katego-
risiert werden in (siehe auch [workflow])

Mitglied in bestehende VO aufnehmen
Mitglied in neue VO aufnehmen
Mitglied in VO kerndgrid aufnehmen

Aufnahme in D-Grid ablehnen
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Die technisch erforderlichen MaRnhahmen zur Unterstlitzung dieser Teilprozesse hangen von der in
der VO verwendeten Middleware und den VO Management-Systemen ab und umfassen neben einem
angemessenen Zertifikat-Management (fiir langlebige und kurzlebige Zertifikate) auch eine Web-
Schnittstelle fir die Anmeldung (Aufnahmeantrag) und deren Quittierung (Bestatigung des Aufnahme-
antrags durch den VO-Reprasentanten) sowie die individuelle Zuweisung VO-spezifischer Autorisie-
rungen an das neue Mitglied.

7.2.2 Anderung der Mitgliedschaft (changeMember)

Der Prozess zur Anderung einer Mitgliedschaft wird durch den VO-Administrator angestoRen und
umfasst alle Aktivitaten zur Anderung von Berechtigungen, Gruppenzugehdrigkeiten, Rollenbelegun-
gen oder ganz allgemein Mitglieds-spezifischen Attributen. Eine konkrete Festlegung der Teilprozesse
ist fiir die Endversion dieses Dokuments vorgesehen.

7.2.3 Sperren, Freigeben und Ausscheiden von Mitgliedern (suspendMember, releaseMem-
ber, deleteMember)

Fur Falle der missbrauchlichen Nutzung von D-Grid-Ressourcen, des Fristenablauf bei zeitlicher Be-
fristung von Mitgliedschaften, der Ungtiltigkeit von Nutzer-Zertifikaten oder der Terminierung der VO
werden Prozesse vorgesehen, einzelne Mitglieder, ganze Gruppen oder komplette Rollen zu sperren
bzw. nach Sperrung wieder freizugeben oder zu entfernen. Der Initiator dieser Prozesse ist in der
Regel der VO-Administrator oder — wie im Falle des Ausscheidens eines Mitglieds — das Mitglied
selbst.

Fur diese Prozesse muss festgelegt werden
wie das Mitglied Uber die Sperrung informiert wird,
welche Instanzen zusatzlich informiert werden mussen,
welche MaRnahmen fir ein nachtragliches Audit eingeleitet werden miissen,
welche Schritte das Mitglied fur die Reaktivierung der Mitgliedschaft unternehmen muss
und wer eine Sperrung wieder aufheben darf.

Die konkrete Festlegung dieser Aktivitéten ist fir die Endversion dieses Dokuments vorgesehen.

7.2.4 Management von Ressourcen (addResource, modifyResource, lockResource, un-
lockResource, removeResource, logResourceUsage)

Waéhrend der Lebenszeit einer VO kann sich der Ressourcenbedarf einer VO &ndern, so dass Anpas-
sungen notwendig werden. Aussderdem werden Informationen Uber die Ressourcennutzung erfasst.
Fur diese Aufgaben sind die folgenden generischen Prozesse definiert:

Aufnahme von Ressourcen

Andern von Ressourcen

Sperren und Freigeben von Ressourcen
Entfernen von Ressourcen

Logging der Ressourcen-Nutzung

Eine genaue Spezifikation der Prozesse wird in einer spateren Version dieses Dokumentes erfolgen.
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7.2.5 Management von Rollen (createRole, modifyRole, deleteRole)

Autorisierung in VOs, besonders fir die Nutzung von Ressourcen gegeniiber den Ressourcen-
Providern basiert auf Rollen, denen unterschiedliche Rechte zugeordnet werden kénnen. Fur das
Management von Rollen in einer VO sind die folgenden generischen Prozesse vorgesehen:

Bildung von Rollen
Andern von Rollen
Entfernen von Rollen

Diese Prozesse schlieBen Kommunikationsmechanismen mit den Ressourcen-Providern ein, da An-
derungen an den Rollen auch an die Ressourcen-Provider Gbermittelt werden missen, um dort die
Autorisierung entsprechend anpassen zu kénnen.

7.2.6  Management von Gruppen (createGroup, modifyGroup, deleteGroup)

Rollen werden in VOs im Kontext von Gruppen definiert (siehe auch Abschnitt 6.3), die wiederum die
Struktur einer VO festlegen. Da in vielen Fallen nur die Gruppenstruktur einer VO von Bedeutung sein
wird, eine Rollenstruktur aber nicht vorgesehen ist?, wird in diesen Fallen auch von einer Gruppenau-
torisierung (statt von einer Rollenautorisierung) gesprochen.

Fur das Management von Gruppen in einer VO sind die folgenden generischen Prozesse vorgesehen:
Bildung von Gruppen
Andern von Gruppen
L&schen von Gruppen

Auch diese Prozesse schlieBen Kommunikationsmechanismen mit den Ressourcen-Providern ein, da
Anderungen in den Gruppenzugehorigkeiten auch fur die Ressourcen-Provider von Bedeutung sind,
um deren lokale Autorisierungsmechanismen entsprechend anpassen zu kénnen.

8 Instanziierung im konkreten Fall

In diesem Dokument wurden fiir D-Grid-VOs eine generische Struktur und generische Prozesse im
Rahmen des Lebenszyklus einer VO vorgeschlagen. Diese Konzepte sind generisch und erfordern
eine Instanziierung im konkreten Fall. Dies bedeutet fir die VO-Verantwortlichen:

die Gruppen gemalR Abschnitt 6.2.1 festzulegen

die Rollen gemaf3 Abschnitt 6.2.2 festzulegen

die Gruppenstruktur VO-spezifisch zu erweitern bzw. zu modifizieren
die Rollenstruktur VO-spezifisch zu erweitern bzw. zu modifizieren
die Gruppen- und Rollenstrukturen VO-spezifisch zu implementieren
die im Abschnitt 7.2 spezifizierten Prozesse zu implementieren

Die bei einer konkreten Instanziierung zu bertcksichtigenden Randbedingungen sind nicht nur Com-
munity- und VO-spezifisch, sondern missen sich auch an dem dann gultigen Betriebskonzept [be-
triebskonzept], den konkreten Workflow-Beschreibungen [workflow] und den konkreten Attributierun-
gen [attribute] orientieren.

& Im FQAN wird dies ausgedriickt durch den Term Rol e=NULL.

— 16 -



Generische VO-Struktur fur D-Grid DGI-2 FG-3.2

Abklrzungen

AUP Acceptable Use Policy

FQAN Fully Qualified Attribute Name

IVOM Interoperabilitdt und Integration der VO-Management Technologien im D-Grid
SLA Service Level Agreement

VO Virtuelle Organisation

VOMS VO Membership Service

VOMRS VO Management Registration Service

- 17 -



DGI-2 FG-3.2

Referenzen

[attribute]

[betriebskonzept]

[ivom]

[vomsg]

[vorahmenkonzept]

[workflow]

Generische VO-Struktur fur D-Grid

Ch. Grimm, B. Henne, S. Piger, M. Schiffers, W. Ziegler: De-
finition von Attributen flr die Autorisierung auf D-Grid-
Ressourcen, Juni 2008. Bericht zur Teilaufgabe 1.3 des D-Grid
Integrationsprojektes 2 (DGI-2)

O. Blichner et a.: Betriebskonzept fur die D-Grid-
Infrastruktur, Version 1.1c, November 2007. http://www.d-
grid.deffileadmin/user upload/documents/Kern-D-
Grid/Betriebskonzept/D-Grid-Betriebskonzept. pdf

Gietz, P., Grimm, C., Groper, R., Haase, M., Makedanz, S.,
Pfeiffenberger, H., Schiffers, M., A Concept for Authorization
on D—Grid Resources. Report of Working Package 3 of the D—
Grid IVOM—Project, D-Grid—Report, D—Grid IVOM, Septem-
ber, 2007

EGEE: EGEE User’s Guide, VOMS Core Services. Oktober
2006, https://edms.cern.ch/file/571991/1/voms-guide.pdf

J.-M. Milke, M. Schiffers, W. Ziegler: Rahmenkonzept fir das
Management Virtueller Organisationen im D-Grid, November
2006.

http://dgi.d-

grid.de/index.php?d=118& no_cache=1&filename=VO_Rahm
enkonzept 0.9a.pdf& dir=FG1/VO-

M anagement& task=downl 0oad& mountpoint=2

Ch. Grimm, M. Schiffers, T. Fieseler, S. Piger, Ch. Dohmen:
Schematische Darstellung von VO-Management-Workflows im
D-Grid. Juni 2008. (wird noch verdéffentlicht)

— 18 -



