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1 Management Summary

Um die Heterogenitat von Ressourcen, Diensten,egigitsniveaus und Policies im D-Grid-
Betrieb zu verschatten, ist neben einer VO-Manageanehitektur, die von diesen Spezifika
abstrahieren kann, ein ,Werkzeugkaste'd( suitg erforderlich, der eine solche Abstraktion
unterstitzt und das Management virtueller Orgaioisah im D-Grid erleichtert. In einem
friheren Dokument wurde ein entsprechendes Rahmiknveschrieben [suite]. Dieses Do-
kument baut auf den Vorarbeiten auf und liefert danu gehérenden Systementwurf auf der
Basis der in [suite] referenzierten Feasibility<Beu[kirchler]. Der Systementwurf folgt dem
objektorientierten Vorgehensmuster.

Zunéchst werden die funktionalen und nicht-funkdiem Anforderungen an die Suite Uber
entsprechende Anwendungsfalle definiert. Anschhe3gserden das System und die Objekte
entworfen. Schlie3lich werden die Hinweise zur gigpischen Implementierung gegeben.
Das System ist inzwischen in seinen Kernfunktioneltstandig implementiert, die grafische
Benutzeroberflache (GUI) wird zur Zeit entwickdRiir eine mogliche Uberfiihrung in den
Regelbetrieb sind allerdings noch einige Lickerschliel3en. Ebenso ist zu klaren, inwieweit
ein solches Management-Instrument tberhaupt eihgefierden soll. Die bisherigen Erfah-
rungen zeigen insbesondere vor dem Hintergrund hadtoper Grid-Infrastrukturen einen
Benefit fur den Einsatz.

2 Ziel des Dokuments

Ziel des Dokuments ist die Spezifikation des Fuorldumfangs einer VO-Management-Suite,
deren Grundkonzept in [suite] dargestellt wurde.

3 Einfuhrung

In [suite] wurden die Anforderungen an die Toolt8uind deren Basisarchitektur beschrie-
ben. Gleichzeitig wurde anhand einiger FeasibHitydien dargestellt, dass eine Web Servi-
ces Distributed Management (WSDM)-basierte Losugtrsinnvoll ist, dass allerdings das

Ziel einer Vereinheitlichung einer VO-Managementsttktelle als Kern der anzustrebenden
VO-Management-Suite Erfolg versprechend ist. DiegHohgenden beschriebene Funktionali-
tat der Suite basiert auf der Feasibility-Studiecfder].

In [kirchler] wurde ein neues VO-ManagementkonzepEorm einer zusatzlichen Abstrakti-
onsschicht vorgeschlagen, welche die Authentifizigr und Autorisierung von der Grid-
Middleware entkoppelt und in eine dartber liegefdticht, den so genannten VO-Layer,
integriert. Der VO-Layer hat die Aufgabe, die AuthiBzierungs- und Autorisierungsanfra-
gen der Benutzer entgegenzunehmen, zu prifen sothlgefiend an die entsprechende Midd-
leware-Technologie weiterzuleiten. Der VO-Layer diart somit als Proxy zwischen dem
Benutzer und der Grid-Middleware, welche die Ressobereitstellt.

Damit die Autorisierung uberhaupt vereinheitlicherden kann, ist eine generische VO-
Struktur erforderlich. Diese wurde in [generischievargelegt.

Im Rahmen der Studie konnte gezeigt werden, daswesentlichen Authentifizierungs- und
Autorisierungsanforderungen im D-Grid mit dem VOyeaKonzept erfullbar sind. Der Be-
nutzer gibt wie gewohnt sein Zertifikat an, anseRénd Ubernimmt wird der VO-Layer die
Zertifikatinformationen. Dort erfolgt der eigentlie Authentifizierungsvorgang und bei posi-
tiver Authentifizierung erhalt der Benutzer ein Br&ertifikat, welches ihn ermachtigt, die
vom Resource Provider (RP) bereitgestellten Ressauzu nutzen. Die Authentifizierung ist
somit trotz heterogener Middleware einheitlich nicigl

Auch zur Autorisierung fungiert der VO-Layer aloRy zwischen Benutzer und der eigentli-
chen Grid-Middleware. Der Benutzer méchte auf eRessource des Grids einen Job ausfuh-
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ren, benotigt dazu aber die Zugriffsrechte auf Ressource. Zunachst uberpriuft der VO-
Layer, ob der Benutzer Uberhaupt berechtigt idt,dai gewiinschte Ressource zuzugreifen.
Dazu wird geprift, ob sich beide in derselben V@noen (eine Folge der zugrunde liegen-
den VO-Definition). Falls dies zutrifft, wird Gbengt, ob der Benutzer die nétigen Zugriffs-

rechte anhand der spezifizierten Gruppen, Rolleh F@higkeiten besitzt. Ist dies der Fall,

darf der Benutzer den Job auf der Ressource aesfiiansonsten wird der Zugriff auf die

Ressource bereits durch den VO-Layer unterbunderd ®ér Zugriff genehmigt, startet der

VO-Layer den eigentlichen Job auf der entspreche@ted-Middleware.

Das Ziel, alle im D-Grid verwendeten VO-Konzepté Hiilfe einer generischen VO-Struktur

Zu unterstutzen, wird durch die eingefuhrte VO-8uiu erreicht. Im Rahmen der Studie

konnte gezeigt werden, dass VOs mit beliebig viddemutzern, Ressourcen und sub-VOs
etabliert werden kénnen. Benutzer und Ressourcandd ihrerseits in beliebig vielen VOs

vertreten sein. Da viele D-Grid Communities das Xapt der Gruppen, Rollen und Féahigkei-
ten in verschiedenen Ausfilhrungen umsetzen (nupg&m nur Rollen oder Kombinationen

aus den dreien), werden zusétzlich zur Entitat iChanoch die Entitdten Gruppe, Rolle und
Fahigkeit eingefuhrt. Aus diesen drei Entitaten rigm beliebige Tripel (Gruppe, Rolle, Fa-
higkeit) generiert werden. Diese so genannten FQ@gé&lsen fir einen Benutzer an, welche
Zugriffsberechtigungen er in einer VO hat (siehehalbetriebskonzept]). Dadurch wird eine
generische VO-Struktur geschaffen, welche von degarid Communities — unabhangig von

deren VO-Konzept - einheitlich verwendet werdenrkpgenerischevo].

Neben der Authentifizierung und Autorisierung demBtzer ist ein einheitliches und einfa-
ches Management der VO-Struktur durch den VO-Lawyéglich. Es hat sich gezeigt, dass
die schon heute fur den Betrieb verwendeten Datd@ma(VOMS, GRRS) [betriebskonzept]

weiter verwendet werden konnen. Die Weiterleituog YAnderungen in der VO-Struktur an

die darunter liegenden Grid Middleware-Technologeiolgt periodisch.

Abbildung 1 zeigt das Prinzip des VO-Layerkonzeptesnall [kirchler].

VO-Layer

VOL-DB

| GRRS , /
L Globus \, UNICORE [ glite

gridmep voms | | voms
DB

T | |

gridmap
file

Abbildung 1: VO-Layerkonzept [kirchler]
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4  Anforderungen der Managementanwendungen

In diesem Abschnitt werden die fur das Managemetieller Organisationen erforderlichen
Use Cases beschrieben. Sie stellen gleichzeitigAdferderungen an die Managementsuite
dar. Die fur das Management erforderliche DateRatrusoll dabei so dynamisch wie még-
lich sein und sich, mit Hilfe der Management Useé&3a beliebig verandern lassen. Die Use
Cases in diesem Abschnitt beschreiben im Einklangletriebskonzept] und [flowcharts]
insbers]londere das Aufnehmen und Ldschen von BenutRerssourcen, VOs, Gruppen und
Rollerr.
Die Management Use Cases koénnen in vier Gruppeayetsit werden (siehe auch Abbildung
2 fir ausgewahlte Use Cases):

* Aufnehmen und Iéschen von Benutzern und Ressourcen

¢ Aufnehmen und I6schen von VOs, Gruppen und Rollen

¢ Hinzufligen von Benutzern oder Ressourcen zu einer VO, Gruppe, Rolle

¢ Entfernen von Benutzern oder Ressourcen aus einer VO, Gruppe, Rolle

YO -Layer

create VO

YO -Layver DB
Update

Admin Middleware

V4

/7N

remove User from ¥O

Abbildung 2: Ausgewaéhlte Use Cases der Managementsuite [kirchler]

Zu beachten ist, dass jeder Use Case seinerseit¥@e.ayer ,DB Update“-Use Case auf-
ruft, um die Anderungen des Gesamtsystems in dembank festzuschreiben.

Die in Abbildung 2 aufgezeigten Use Cases sindpgisaft in den folgenden Tabellen néaher
ausgefuhrt. Fur weitere Use Cases sei auf [Kirthimiesen.

! Wir verwenden hier der Vollstandigkeit halber afiéhigkeiten (capabilities) obwohl diese im D-Geigplizit
nicht unterstutzt werden.
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4.1 Erstellen eines Benutzers

Use Case Create User

Akteure Admin, Middleware

Ereignisfluss 1. Admin mdchte einen neuen Benutzer fir das Grid
erstellen und sendet den Befehl daflir an den VO-
Layer.

2. VO-Layer uberpruft die Parameter, erstellt den
neuen Benutzer und meldet es den entsprechen-
den Middleware-Stacks.

3. Die Middleware-Stacks tragen ihrerseits den
neuen Benutzer ein.

Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.
Abschlussbedingungen Der Admin erhélt eine Bestatigung oder eine Fehlermel-
dung.

Dieser Use Case gilt analog fur das Erstellen vessBurcen und das Loschen von Benutzern
oder Ressourcen.

4.2  Erstellen einer VO

Use Case Create VO
Akteure Admin, Middleware
Ereignisfluss 1. Admin mdchte eine neue VO erstellen und sendet

dazu einen Befehl an den VO-Layer.

2. VO-Layer Uberprift die Parameter, erstellt die
neue VO und meldet es den entsprechenden
Middleware-Stacks.

3. Die Middleware-Stacks tragen ihrerseits die neu-
en Autorisierungsinformationen bei sich ein.

Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.
Abschlussbedingungen Der Admin erhéalt eine Bestatigung oder eine Fehlermel-
dung.

Dieser Use Case gilt analog fur Erstellen von Gemppnd Rollen sowie fur das Léschen der
eben genannten Objekte.

4.3  Hinzufugen eines Benutzers zu einer VO

Use Case Add User to VO
Akteure Admin, Middleware
Ereignisfluss 1. Admin mdchte einen Benutzer zu einer weiteren

VO hinzufigen.

2. VO-Layer Uberprift die Parameter, flgt den Be-
nutzer in der anderen VO ein, speichert dies in
der VO-Layer Datenbank und meldet es den ent-
sprechenden Middleware-Stacks.

3. Die Middleware-Stacks fugen ihrerseits die neuen
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Autorisierungsinformationen bei sich ein.

Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.
Abschlussbedingungen Der Admin erhéalt eine Bestatigung oder eine Fehlermel-
dung.

Dieser Use Case gilt analog fur das HinzufiigenBenutzern zu Gruppen und Rollen. Glei-
ches gilt fur das Hinzufliigen von Ressourcen.

4.4  Entfernen eines Benutzers aus einer VO
Use Case Remove User from VO
Akteure Admin, Middleware
Ereignisfluss 1. Admin mdchte einen Benutzer aus einer VO ent-
fernen.
2. VO-Layer Uberpruft die Parameter, entfernt den
Benutzer aus der VO in der VO-Layer DB und
meldet es an alle betroffenen Grid Middleware-
Stacks.
3. Die Middleware loscht ihrerseits den Benutzer aus
der entsprechenden VO.
Anfangsbedingungen Der Benutzer ist als Administrator angemeldet.
Abschlussbedingungen Der Admin erhéalt eine Bestatigung oder eine Fehlermel-
dung.

Es existieren analoge Use Cases fur das EntfermeBgnutzern oder Ressourcen aus, Grup-
pen und Rollen.

Bei allen Use Cases wird zusatzlich verlangt, diessiAnderungen auch an die Grid Middle-
ware-Stacks weitergegeben und dort gespeichertenemabei werden die Anderungen, je
nach verwendeter Grid-Middleware, in einem gridnkdp-(Globus Toolkit und gLite) oder
einer UUDB (UNICORE) gespeichert.

4.5

Nicht-Funktionale Anforderungen

Als nicht-funktionale Anforderungen gemanR ISO 982éndard wird gefordert:

Benutzerfreundlichkeit: Um die Bedienbarkeit zueathtern, soll eine grafische Be-
nutzerschnittstelle erstellt werden. Die fur Enkigc bereitgestellten Schnittstellen
sollen einheitlich und gut dokumentiert sein.

Zuverlassigkeit: Der VO-Layer soll den Benutzetssigber Erfolg oder Misserfolg ei-
ner Aktion unterrichten. Die Datenstruktur des V@ykrs soll stets konsistent sein
und mit den Daten in den Middleware-Technologiearémstimmen.

Sicherheit: Der VO-Layer darf nur von autorisierienutzern verwaltet werden.
Leistung: Die Antwortzeit des VO-Layers soll so kwvie mdglich sein. Der Durch-
satz an Anfragen soll ausreichen, damit auch Beleutzer gleichzeitig arbeiten kon-
nen.

Skalierbarkeit: Das System muss gut skalieren,sdauveh mit vielen Benutzern und
grof3en Datenmengen umgehen kdnnen muss.
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« Portabilitdt: Der VO-Layer soll so implementiertirgedass er auf unterschiedlicher
Hardware und mit verschiedenen Betriebssysteméktibmert.

5 Funktionaler Systementwurf

In diesem Kapitel wird der VO-Layer modelliert aidr Basis der in [generischevo] definier-
ten generischen VO-Struktur, die es erlaubt, defiad D-Grid verwendeten Autorisierungs-
konzepte abgebildet zu werden. Die fir das VO-Manant erforderliche Datenverwaltung
wird ebenso angegeben, wie der Entwurf der Systekiat und der assoziierte Objektent-
wurf.

5.1 Datenvewaltung

Fur das VO-Management wird auf dem VO-Layer eineDatanagement erforderlich, das
unabhangig von verwendeten Datenmodellen des DsGEOMS, GRRS) ist. Das Daten-

modell des VO-Layer basiert auf Standard-Softwaattds und kann dadurch eine flexible
Struktur aus VOs, mit dazugehorigen sub-VOs, Baeratzind Ressourcen annehmen. Zu-
satzlich werden auch Substrukturen wie GruppenleRaind Fahigkeiten unterstitzt, die zu
Berechtigungsnachweisen verwendet werden. Abbilddirgigt das Datenmodell des VO-

Layers als Klassendiagramm mit den unterstitztémb&ten und Operationen.

VO Object
+name : string

+description ; string
+create()
+destroy)
VO Member VO
+add_taVoo +createGroupl) :“

+add_toGroup()
+add_toRolel)
+add_toCapability()
+rem_fromVioi}
+rem_fromMiddleware()
+rem_fromGroupl)
+rem_fromRolel) 1
+rem_fromCapability(

T

+createRolef)
+createCapability)
+deleteGroupl)
+deleteRolel)
+deleteCapability()

Resource User
-hostname : url Middleware ~dn @ string CA
-emall :.string s e ~email : string g
~dn ; string ~vEBrsion - string +add_toCAI) ~description : string
+add_toMiddleware() ~description : string +rem_fromCAD ~caURl : string
+rem_from Middleware()

x

FQAN
-hame - string
~description : string

Q‘t B <>.‘:

1 1 1
GroupType RoleType CapabilityType
-pname : string -name : string -pname : string
~description : string -description : string -description : string

Abbildung 3: Datenmodell des VO-Layers nach [kirchler]
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Jede Ressource ist mit genau einer Middleware-Klassoziiert, wobei tber die Middleware
auf beliebig viele Ressourcen zugegriffen werdennkddas gleiche qilt fur die Benutzer,
denen jeweils genau ein CA-Objekt (Zertifikat) asmot ist.

Zur persistenten Speicherung des Datenmodells werlationale Datenbanken vorgeschla-
gen. Abbildung 4 zeigt das entsprechende Datenbheksa.

Fur die Gruppen, Rollen und Fahigkeiten existievigils eine Tabelle, welche den Typ spezi-
fiziert (GroupType, RoleType und CapabilityType)uidiesen wird der in [generischevo]
definierte FQAN erzeugt, welcher stets aus einenBination von VO, Gruppentyp und Rol-
lentyp zusammengesetzt ist. Das hat den Vorteds @ne Reihe von Gruppentypen spezifi-
ziert werden kann, welche in unterschiedlichen W@&svendet werden kdnnen (beispielswei-
se kann der Gruppentypesearchem vielen VOs vorkommen). Sobald ein Benutzer Atigr
auf eine Ressource haben mochte, wird der VO-Léperprifen, ob der Benutzer und die
Ressource in derselben VO sind und ob der Benatrgglestens einen gleichen FQAN wie
die angeforderte Ressource besitzt.

Nicht nur die VO-Struktur muss persistent gespeiciverden, sondern auch die Zertifikate
der Benutzer. Hierzu wird auf jedem System, auf demVO-Layer installiert wird, das neue
Verzeichnis.vo-layer im Home-Verzeichnis des ausfihrenden Benutzergleagg Im
Unterverzeichniserts werden alle Zertifikate des Benutzers in separ@gsinern gespei-
cherf. Neben den Benutzerzertifikaten werden - in reg€igen Abstanden - die Anderun-
gen der VO-Struktur, in Form von gridmap-files uddDBs in weiteren Verzeichnissen ab-
gelegt. Diese werden anschlie3end an die entsprdeheGrid Middleware-Technologien
weitergeleitet, um dort die Autorisierungsinfornegiien zu aktualisieren

2 Die hier beschriebene Struktur ist im Prototyprsplementiert. Fiir ein Deployment in den Produleirteb
ist an entsprechendes ,Customizing” erforderlichzDwird ein Konfigurationsskript bereitgestellt.

-9 —
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5.2 Globaler Kontrollfluss

Der VO-Layer ist darauf ausgelegt, dass mehrereuen und auch VO-Administratoren
parallel damit arbeiten kénnen. Das wird durch digerstitzung von Transaktionen in der
VO-Layer Datenbank erreicht, die die Datenstrulstigts in einem konsistenten Zustand hal-
ten. Der VO-Layer implementiert keine Aufgaben dryentlichen Middleware-Technologie,
sondern leitet die Anfragen - nach kurzer Uberpngfu an die eigentliche Middleware wei-
ter. Die Grid-Middleware ist es auch, die den Beautauthentifiziert. Der VO-Layer sendet
hierzu lediglich die Anfrage, mit allen Parametdas Benutzers (wie etwa dem Benutzerzer-
tifikat), an die Grid-Middleware. Diese UberpriutisdZertifikat und stellt dem Benutzer - nach
erfolgreicher Prufung - ein Proxy-Zertifikat augeee Abbildung 5)

% VO -Layer Middleware

User

1: Authentifizierung

2: Proxy-Zertifikar erstellen

|
|
3: ProwyZertifilat

E——————————————— m———————————————

Abbildung 5: Kontrollfluss des Use Cases ,Authentifizierung*”

Die Autorisierung eines Benutzers fir den Ressaunagyiff 1&uft ebenfalls Uber den VO-
Layer. Dieser Uberprift zunéachst die Berechtigundes Benutzers und leitet im Erfolgsfall
den Grid-Job an die jeweilige Middleware-Technodogieiter, wo die eigentliche Autorisie-
rung geprift und anschliel3end der Job gestartek WirAbbildung 6 ist dieser Kontrollfluss
wiedergegeben.

% VO-Layer Middleware

User

1. Zugriff auf Ressource

# Autorisierung prifen

|
|
|
|
|
|
|
|
|
|
3: Job starten |

[;-,J_

4. Autorisierung prifen
5. Job ausfithren

| T
| |

Abbildung 6: Kontrollfluss des Use Cases ,Autorisierung”

- 11 -
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Die Kooperation der verschiedenen Akteure flr dhevorherigen Kapitel beschriebenen Use
Cases lassen sich auf ahnliche Weise darstellebildding 7 stellt den Fall der Aufnahme
eines neuen VO-Mitglieds dar.

WO-Layer GClobus Toolkit UNICORE glite

Admin

1: User erstellen

I
|
|
|
|
|
2: DB aktualisieren l
|
|
|
|

3: Globus aktualisieren

4: gridmap file

I
|
|
|
|
|
|
|
|
|
|
|
|
I
aktualisieren |
|
|
|

|
5: UNICORE aktualisieren
|

|
|
|
|
|
|
|
|
n
I I 6: UUDB
| | aktualisieren
| |
|
|
|
|
|

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
?:IgLite aktualisieren I I
! I
! l 8: gridmap file
I I aktualisieran
| | i
i ! .

Abbildung 7: Kontrollfluss des Use Cases ,Neues Mitglied”

5.3  Softwarearchitektur

Die Softwarearchitektur des VO-Layers basiert aamdModel-View-Controller (MVC)
Architekturstil (siehe Abbildung 8), der aus derid¢omponenten Model, View und Control-
ler besteht.

&

depot

View abonnent

&

Abbildung 8: MVC Pattern

DasModel vereint das Wissen Uber die Objekte des SysterasViBw ist flr die Beschaf-
fung, Darstellung und Aktualisierung der relevanBaten aus deriviodel nicht aber fir die
Interaktion mit dem Benutzer zustandig. antroller verwaltet derView, nimmt Benutzer-
aktionen entgegen, wertet diese aus und agiempreatsend. DeController erhalt somit die
Intelligenz und steuert den Ablauf déiews Dadurch erhalt man ein flexibles Programmde-
sign, in dem es recht einfach ist, Anderungen veehmen oder Erweiterungen zu implemen-
tieren. DasModel &ndert sich nach der Spezifikation kaum noch, dee€ontroller und der
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View konnen sich allerdings standig &ndern, wobei auehrereController und Views fr
das gleicheModel existieren kénnen. Im nachsten Kapitel wird dietptypische Implemen-
tierung desModels und desControllers beschrieben, di&iew-Komponente wurde bisher
noch nicht implementiert.

5.4  Subsysteme

Nach der Definition der Anforderungen wird der V@yler in mehrere Subsysteme zerlegt.
Dabei wird Wert darauf gelegt, dass die Kopplungsziven den Subsystemen mdglichst ge-
ring ist (siehe Abbildung 9).

-

Authentication

\.
- LY
-~ n
L+ ",
-

Main I Authorization s WO-Layer DB

- o .
o -
- -

Management -

Abbildung 9: Subsysteme

* Authentication
Das Authentication-Subsystem leitet sich aus dem CaseAuthentifizierenab. Die
Aufgabe dieses Subsystems ist es, den Benutzeutherdifizieren und ein Proxy-
Zertifikat mit Hilfe der Grid-Middleware zu generen. Da jede Grid-Middleware un-
terschiedliche Grid-Befehle zur Authentifizierungrwendet, muss das Subsystem fir
jede eingesetzte Middleware eine eigene Methodeitbtallen. Diese Methode setzt
den Grid-Befehl bei der entsprechenden Middlewarehnologie ab und die Middle-
ware erzeugt daraufhin das Proxy-Zertifikat.

* Authorization
Das Authorization-Subsystem wird aus dem Use @aserisierenabgeleitet. Wie das
Authentication-Subsystem, bendtigt auch das Autlation-Subsystem Zugang zur
Grid-Middleware und muss fiur jede eingesetzte Meddire-Technologie eine eigene
Methode bereitstellen, welche fir die Autorisiersiogpktion der entsprechenden
Middleware-Technologie aufruft. Des Weiteren werdeformationen aus der VO-
Layer Datenbank bendtigt, um entscheiden zu kdnolerein Benutzer Zugang zu ei-
ner Ressource hat oder nicht. Dazu wird das VO-LBf: Subsystem verwendet.

* Management
Das Management-Subsystem implementiert die Managebse Cases. Die Ande-
rungen, welche der Administrator an der VO-Struktomimmt, werden an das VO-
Layer DB-Subsystem weitergeleitet. Sobald die Andgen in der Datenbank festge-
schrieben wurden, missen sie an die jeweilige Miadtleware-Technologie weiter-
geleitet werden. Dazu enthalt das Subsystem Methagelche regelméfig die VO-
Struktur in Form von gridmap files (Globus Toollitd gLite) und UUDBs (UNICO-
RE) exportiert. Diese gridmap files und UUDBs werdaschlie3end in den entspre-
chenden Grid Middleware-Technologien importiert.
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* VO-Layer-DB
Das VO-Layer DB-Subsystem Ubernimmt die Speicherdag VO-Struktur in der
zentralen VO-Layer Datenbank. Dieses Subsystem imrder dann benétigt, wenn
Anderungen an der VO-Struktur vorgenommen werdesr die Daten aus der VO-
Layer Datenbank ausgelesen werden missen. Diedsyssem muss sehr effizient
implementiert werden, da es den gleichzeitigen flugrehrerer VO-Administratoren
und vieler Benutzer bewaltigen muss.

5.5 Objektentwurf

In diesem Abschnitt wird das implementierte Objeidi®ll vorgestellt. Dazu wird auf das
Datenmodell des VO-Layers aus Abbildung 3 zurtckiffeg und dieses an die Program-
mierumgebung angepasst, um die Daten des VO-Lagessstent zu speichern. In Abbildung
10 ist das Objektmodell des VO-Layer Datenmodeilsdergegeben. Dieses wird, mit Hilfe
der im VO-Layer DB-Subsystem implementierten Abbild von einem Objektmodell in ein
relationales Datenbankschema tibersetzt. Die Methpde Andern der VO-Struktur, welche
im urspringlichen Datenmodell noch enthalten siekden in den entsprechenden Control-
ler-Klassen des VO-Layers implementiert. Das Olojeldell der VO-Struktur enthalt nur
noch die Attribute der Objekte, die in den Daterktabellen gespeichert werden.

Fir eine genauere Spezifikation weiterer Objektrlederd auf [kirchler] verwiesen.
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VO _Object

-id ; int

-namée : string

-description : string

£
User Resource VO

-dn : string ~dn : string :
—-email : string -hostname - string
-pubkey : string -email : string 1

& & =

1 1
CA Middleware

-id ;int

-fame ; string

=vyersion :string

-id ; int
-fame : string
~description : string

-calM : string ~description : string
-callRl : string
FOAN .

-id : int

-name : string

~description : string

1 1 1
Group_Type Role Type Capability Type
-id : int -id : int -id : int

-name : string
~description : string

-name : string
~description : string

-nanme . string
-description : string

Abbildung 10: Objektmodell VO nach [kirchler]

Insbesondere wird ein Objektmodell fir das VO-Lap&-Subsystem benotigt. Dieses Sub-
system ist vollstédndig von den anderen Subsystamdnder Hauptanwendung abgekoppelt.
Initiilert wird es vomDBManager, der eine Reihe von statischen Methoden berdifsied|-
che in allen Subsystemen benutzt werden konnerDat@nbank-Abfragen auszufiihren. Bei
der Ausfiihrung einer solchen statischen Methodd wiméchst einvolDBConnection -
Objekt erstellt, oder ein bestehendes verwendescre3end wird die gewlnschte Daten-
bankabfrage al®BQuery-Objekt gespeichert und in der Liste der auszuittea Abfragen
hinzugefiigt. DeQueryThread st fir das Ausfiuihren dieser Datenbankabfragetandsy
und fahrt - je nach spezifizierten Query-Typ - ebestimmte Methode aus d¢olDBCon-
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nection -Klasse aus. In dieser Methode wird mit Hilfe deggerConnection  und des
LoggerStatements  eine SQL-Abfrage auf der Datenbank ausgefiihrt cAins3end wer-
den die Ergebnisse dieser Abfrage an das aufruf@otieystem zurtickgegeben. Zur Veran-
schaulichung stellt Abbildung 11 den Ablauf eineat@nbankabfrage als Sequenzdiagramm
dar.
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Abbildung 11: DB Access-Sequenz
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Dabei wird der Schritt 5 nur durchgefuhrt falls hdeineVolDBConnection  erstellt wur-
de. Die Schritte 9 und 10 werden nur durchgefidil$ hoch keirQueryThread existiert.

6 Prototypische Implementierung

In diesem Abschnitt werden die wichtigsten Teile #®nzeptimplementierung des VO-
Layer besprochen. Dazu gehdren insbesondere dieetdomg der Authentifizierungs- und
Autorisierungsmechanismen. Des Weiteren wird dasdgament-Subsystem des VO-Layers
im Detail erklart.

6.1 Hauptanwendung

Der VO-Layer wird mit der KlassBtart ausgefuhrt. Diese Klasse enthalt die statische Me-
thodemain, welche die eigentliche Anwendung startet. NachEistellung eines Objektes
der KlasseApplication werden von diesem Objekt aus die verschiedenetmégsoden
der KlasseTest ausgefuhrt. Diese wiederum erstellen die Contr@liejekte der Subsysteme
und rufen die entsprechenden Methoden fir die Adifigerung, die Autorisierung oder das
Management auf.

public static void main(String[] args) {
Application app = new Application();
app.start();
app.stop();

6.2  Authentifizieren

Um einen Benutzer im Grid zu authentifizieren, waid Benutzerzertifikat benétigt. Dieses
wird derauthenticate Methode der KlassAuthentication Ubergeben. Je nach da-
zugehoriger Middleware wird nun ein Befehl erstalitr von der Java Klasgantime auf
der Kommandozeile des Betriebssystems - in diesahdEr Shell - ausgefihrt wird. Dieser
Befehl startet ein Shell-Skript, welches den eiljgmen Grid-Befehl zur Authentifizierung
des Benutzers ausfihrt.

public boolean authenticate(Certificate cert) {
switch (cert.getMiddleware()) {

String cmd = "globus_authenticate.sh "+
cert.getLocation()+cert.getCert()+
" "+cert.getLocation()+cert.getKey()+
CommandExecuter.executeCmd(cmd);

+passwd;

Es existiert fur jede Grid-Middleware ein eigendgl&Skript zur Authentifizierung der Be-
nutzer. Fur Globus wird das Skrigtobus\ authenticate.sh verwendet, fur gLite
das Skript glite\_authenticate.sh und fir UNICORE das Skriptunico-
re\_authenticate.sh . Im Falle von Globus und gLite wird durch den enéehenden
Grid-Befehlgrid-proxy-init fur Globus undroms-proxy-init fur gLite ein Pro-
xy-Zertifikat erstellt und im Dateisystem fur deerutzer abgelegt. Fir UNICORE wird mit
dem Befehlucc connect lediglich geprift, ob das Zertifikat guiltig ist dirder Benutzer
auf die angegebene Registry zugreifen kann.
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#!/bin/sh

# script to create a Globus proxy-cert.
# Parameter:

# 1 cert file

# 2 key file

# 3 password

grid-proxy-init -pwstdin -cert $1 -key $2 << EOF
$3
EOF

#!/bin/sh

# script to create a glLite proxy-cert.
# Parameter:

# 1 cert file

# 2 key file

# 3 password

voms-proxy-init -pwstdin -cert $1 -key $2 << EOF
$3
EOF

#!/bin/sh

# script to check if a UNICORE certificate is valid
# Parameter:

# 1 key file

# 2 registry

# 3 password (opt.)

if [ $# -eq 3]
then
ucc connect -k $1 -p $3 -r $2
elif [ $# -eq 2 ]
then
ucc connect -k $1 -r $2
fi

Die Ausgabe dieser Grid-Befehle wird dem Benutas\dO-Layers am Terminal angezeigt
und im Erfolgsfall erhalt er ein Proxy-Zertifikdti¢ Globus oder gLite) oder die Bestatigung
fur den Zugang zum UNICORE Grid. Falls die Auth&rtrung nicht erfolgreich war, wird
im Terminal der entsprechende Fehler angezeigt.

6.3  Autorisieren

Die Autorisierung des Benutzers erfolgt immer damenn dieser auf eine Ressource zugrei-
fen mochte. Durch den VO-Layer wird nun, vor degeetlichen Ressourcenzugriff Gber die
Grid-Middleware, die Autorisierung des Benutzerdiard der VO-Struktur des VO-Layers
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Uberprift. Dazu wird zunachst durch die Methadéhorization eine Datenbankabfrage
ausgefuhrt, welche Uberprift, ob der Benutmsgr Zugang zur Ressourcesource hat.
Sobald das Ergebnis der Datenbankabfrage vorkdgt, die MethoderesultReceived
ausgefuhrt, die das Ergebnis der Autorisierungrbeitet. Ist dieses Ergebnis negativ, wird
an dieser Stelle abgebrochen und der Benutzert&inél Meldung, dass sein Autorisierungs-
versuch fehlgeschlagen ist. Ist das Ergebnis posiird anschlieRend der gewinschte Grid-
Job gestartet, wobei dieser - je nach zugrundeniégr Grid Middleware-Technologie - an-
ders ausgefihrt werden muss.

Fur jede Grid Middleware-Technologie existiert dibhein eigenes Skript, welches den an-
gegebenen Job mit dem entsprechenden Grid-Befafilitatt Fur Globus-Jobs existiert das
Skript globus\_run.sh , welches einen Web-Service Client mit der Web-BerWRI des
Servers aufruft. Dazu muss der Web-Service Clieibtder Java Runtime gestartet werden,
als Argument erhalt der Client die URL des Servers.

#!/bin/sh

# script to run a Globus web service client
# Parameter:

# 1 WebService Client

# 2 WebService URL

# set the classpath for the globus environment
source $GLOBUS_LOCATION/etc/globus-devel-env.sh

cd $HOME/globus/MathService

echo "java -classpath .build/stubs/classes/:\$CLASS PATH $1 $2"

# run the web-service client

java -classpath .build/stubs/classes/:$CLASSPATH $1 $2

Damit Jobs auf Ressourcen ausgefuhrt werden kémmeloche von der gLite Middleware -
Technologie bereitgestellt werden, existiert daspbklite\ run.sh . Dieses Skript fuhrt
ein Job-File auf der gLite Ressource mittels defeldeglobus-job-run aus.

#!/bin/sh

# script to run a job on a gLite site

# uses the 'globus-job-submit' command glite-job-su bmit is not

tested

# Parameter:
# 1 contact string
# 2 executable

echo "globus-job-run $1 $2"
globus-job-run $1 $2

UNICORE-Jobs werden mit Hilfe des Skriptasicore\ run.sh ausgefuhrt. Dazu wird
mit Hilfe des UNICORE Commandline Clients der Beéfelsc run ausgefiihrt, welcher
einen Job startet, der durch ein Job-File defingtrtAls weitere Parameter werden die Infor-
mationen zum Benutzerzertifikat Ubergeben, da dithéntizitat des Benutzers von UNICO-
RE bei jedem Zugriff Gberpruft wird.
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Der VO-Layer zeigt die Ausgabe der Grid-Jobs imnfieal an. Je nach Job wird das Ergeb-
nis sofort nach der Ausfilhrung desselben angepéigt muss in einem weiteren Schritt von
einem Web-Service abgefragt werden.

#!/bin/sh

# script to run a UNICORE job from a jobfile
# Parameter:

# 1 job file

# 2 key file

# 3 registry

# 4 password (opt.)

# run the unicore job
if [ $# -eq 4]
then
echo "ucc run -k $2 -p $4 -r $3 -v $1"
ucc run -k $2 -p $4 -r $3 -v $1
elif [ $# -eq 3 ]
then
echo "ucc run -k $2 -r $3 -v $1"
ucc run -k $2 -r $3 -v $1
fi

6.4 Management

Mit Hilfe des Management-Subsystems kann die V@&tr angepasst, neue VOs, Benutzer
und Ressourcen erstellt und in die bestehende t8trirtkegriert werden. Des Weiteren kon-
nen den bestehenden Benutzern und Ressourcen Q&NsFzugeteilt oder vorhandene ent-
zogen werden. Die Aufgabe des VO-Layers an diet#leSst es, die gewiinschten Anderun-
gen in der VO-Layer DB festzuschreiben und die deéen Zugriffsberechtigungen an die
Middleware-Technologien weiterzuleiten. Das folgendsting zeigt zwei ausgewéhlte Me-
thoden der Klass&¥ OManagement, welche dazu verwendet werden kénnen, um die VO-
Struktur des VO-Layers zu verédndern. Beide Methaagpnen einen Datenbankbefehl ab, der
entweder einen neuen Datensatz in die Datenbamknauit oder einen bestehenden aus die-
ser l6scht.

public void createVO(VO vo) {
DataManager.create_vo(vo, this, DB_CREATE_VO);

public void update _add(User user, VO vo) {
DataManager.add_user_to_vo(user, vo, this, DB_ADBSER_VO);
}

Die Anderungen, welche an der VO-Struktur des V@dra vorgenommen werden, miissen
auch den darunter liegenden Grid Middleware-Tedbgieh mitgeteilt werden. Dazu gibt es
zwei Loésungswege.
« Sofortige Anderung nach der Aktualisierung der Véyer DB:
Dazu werden nach jeder Anderung der VO-Strukturndieen Zugriffsbedingun-
gen an die Middleware-Technologien weitergelei#e positiven Aspekte sind,
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dass zum einen die Anderungen der Zugriffsbedingnrapfort wirksam werden
und zum anderen nur Anderungen lbertragen werdenit Serteilt sich der Auf-
wand fur die Aktualisierung gleichmaldiger. Auf darderen Seite miussen trotz-
dem Methoden zur Ubertragung der gesamten VO-Siruk die Middleware-
Technologien - fir den Fall eines Datenverlustesxistieren. Die Anderungen
mussen in bestehende gridmap files und UUDBs imegrverden. In UNICORE
existieren Befehle fur die Anderung der UUDB, allegs gibt es in Globus und
gLite keine Methoden zur Anderung der gridmap filBs&ese Methoden miissen
somit auch entwickelt werden. Des Weiteren erfordscht alle Anderungen an
der VO-Struktur Anderungen in den Middleware ACD&shalb missen die rele-
vanten Anderungen erst ermittelt werden. Insgessteitjt der Programmierauf-
wand fir diese Losung erheblich, da stets einidiréerbindung zu den Middle-
ware-Technologien benétigt wird, und zur Aktualisiey der gridmap Files auch
noch neue Methoden entwickelt werden mussen.

* Periodische Aktualisierung der Zugriffsbedingungem den Middleware-
Technologien
Hierbei wird nach einer festgelegten Zeitspanne(oéch explizitem Aufruf), die
gesamte VO-Struktur in die ACLs der Grid Middlewdrechnologien Ubersetzt.
Dieser Losungsvorschlag hat den Vorteil, dass Amuigen leicht auf neue Syste-
me Ubertragen werden kbnnen. Des Weiteren ist dieliting der ACLs (gridmap
Files und UUDBS), aus der VO-Struktur sehr einfaold die ACLs kdnnen jeder-
zeit - etwa nach Datenverlust - komplett wiederbstegllt werden. Es wird keine
direkte Verbindung zu den Middleware-Technologiendtigt, sondern die Aktua-
lisierung der ACLs erfolgt Uber Dateitransfer. DMdaichteil der Losung ist, dass
die Anderungen der Zugriffsbedingungen mituntet eech der Aktualisierung
der Middleware ACLs wirksam werden. Des Weitererssein die gridmap Files
und UUDBs auf den jeweiligen Host (bertragen werdddie Uber-
tragungsmethoden hierfir missen auch entwickeldever

Da bei der zweiten Losung die positiven Aspektenitiegyen und diese auch einfacher zu
integrieren ist, wird dieser Ansatz hier weiterodgf. Fur jede der drei Middleware-
Technologien wird eine Methode erstellt, welche das VO-Struktur die entsprechenden
ACLs erstellt. Im Listing unten sind die 6ffentlem Methoden aufgelistet, die das Erzeugen
der ACLs initiieren. Zunéchst wird dabei eine D&imnkabfrage gestartet, welche fir jeden
Host - auf dem die entsprechenden Grid-Middlewauét |- die bendtigten Informationen aus
der Datenbank holt und anschlie3end in eine erdbprele Middleware-spezifische Daten-
struktur speichert.

public void generate_globus_gridmap() {
DataManager.get_all_globus_gridmap(this, DB_ GETOBUS GRIDMAP);

public void generate_unicore_uudb() {
DataManager.get_all_unicore_uudb(this, DB_GET_UBIRE_UUDB);
}

public void generate_glite_gridmap() {
DataManager.get_all_glite_gridmap(this, DB_GET_THEI GRIDMAP);
}
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Nachdem die Datenbankabfrage erfolgreich ausgefutrtie, werden - aus der soeben ers-
tellten Datenstruktur - die neuen ACLs fir die Madare-Technologien in Form von grid-
map files (fur Globus und gLite) und UUDBs (fur UDDRE) mit Hilfe der Methodege-
nerate\_gridmap\_file und generate\ _uudb\_file erstellt. Das gridmap File
fur Globus und gLite erhélt dabei als Dateinamemidestnamen des Zielsystems, auf dem es
importiert werden muss. Das erstellte gridmap Rilgss daraufhin auf dem Zielsystem ge-
speichert werden. Beim Globus Toolkit wird das grag File standardmaRig unteGLO-
BUS\_LOCATION/etc/gridmapfile gespeichert, wobesGLOBUS\ LOCATIONder
Installationspfad von Globus ist. FiUr gLite muss dgadmap File untefetc/gridmap-
security/gridmap gespeichert werden.

public void generate_gridmap_file() {
File file = new File(Application.globusPath+"/"+
hostname.replace("http://", "™));
try {
BufferedWriter bw = new BufferedWriter(new Fileltér(file));
for (User user : user_s) {
bw.write(user.getDn()+
bw.newLine();

+user.getName());

}
bw.flush();

bw.close();
} catch (IOException e) {
e.printStackTrace();
}

}

Fur UNICORE muss eine Datei im Comma Separatede/@llyS)-Format gespeichert wer-
den. Die Datei erhalt - wie die gridmap Files - Bisteinamen den Hostnamen des Zielsys-
tems und besteht selbst wiederum aus mehrerennZeilebei die Eintrdge in den Zeilen
durch Semikolons voneinander getrennt werden.

public void generate_uudb_file() {
File file = new File(Application.unicorePath+"/"+
hostname.replace("http://", "™));
try {
BufferedWriter bw = new BufferedWriter(new Fileitér(file));
bw.write("Nr.;GclID;Xlogin;Role;Projects;CertiInPE)
bw.newLine();
inti=1;
for (UUDB_Entry uudb_entry : uudb_entry_s) {
bw.write(i+";"+uudb_entry.getGceid()+";"+
uudb_entry.getXlogin()+";"+
uudb_entry.getRole()+";"+uudb_entry.getPrq)ect
""+uudb_entry.getCertinPEM());
bw.newLine();
i++:
}
bw.flush();
bw.close();
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} catch (IOException e) {
e.printStackTrace();
}

}

Die erstellten gridmap Files und UUDBs werden imtdisystem gespeichert und kénnen von
dort auf den jeweiligen Hostrechner kopiert und amiert werden. Bevor die neue UUDB
importiert werden kann, muss die alte vom Zielsysgeloscht werden. Dazu wird das Skript
admin.sh verwendet, welches mit dem UNICORE-Server mitdgetiewird. Zum Importie-
ren einer UUDB auf einem Zielsystem missen folgeBelehle ausgefiihrt werden:

\# ./admin.sh remove ALL \\
\# ./admin.sh import uudb.csv

7 Status und Ausblick

Die Kernkomponenten der Suite sind mit dem VO-Lag@nplett (prototypisch) implemen-
tiert. Erste Erfahrungen liegen damit vor.
1. Die Authentifizierung ist mittels des VO-Layer eatiich mdglich. Der VO-Layer

bietet eindeutige Schnittstellen zur Authentifimieg und leitet die Authentifizie-
rungsanfragen an die entsprechende Grid MiddleWaotnologie weiter, die ver-
wendete Grid-Middleware ist transparent.

2. Wie die Authentifizierung ist auch die Autorisiegumittels des VO-Layers Uber ein-
heitliche Schnittstellen mdglich. Nur die Kenntuli€ser Schnittstellen und ihrer Pa-
rameter sind erforderlich. Der VO-Layer kapseltdigeunter liegende Grid Middlewa-
re-Technologie, indem jede Autorisierungsanfragmmatisch an die richtige Grid-
Middleware weitergeleitet wird.

3. Das Ziel, alle im D-Grid verwendeten VO-Konzeptd Hilfe einer generischen VO-
Struktur zu unterstitzen, wurde schon in [geneegoherreicht. Mit der dort vorge-
schlagenen Struktur ist es mdglich, VOs mit befjebelen Benutzern, Ressourcen
und internen Strukturen zu etablieren. Der hieweakelte VO-Layer unterstiitzt die
in [generischevo] definierten Strukturen und Preeesvollstandig. Das VO-
Management Uber den VO-Layer kann dabei in zweeiBbe aufgeteilt werden:

a. Zum einen muss die VO-Layer Datenbank aktualisietden. Dazu werden
die Daten, welche der VO-Administrator hinzufuigtdért oder 16scht, in die
VO-Layer Datenbank tibernommen.

b. Zum anderen missen die Anderungen an der VO-8trakt die darunter lie-
genden Grid Middleware-Technologien weitergeleitetden, damit auch die-
se die neuen Zugriffsbedingungen kennen. Diese éN@itiing erfolgt perio-
disch und Middleware-spezifisch.

In der prototypischen Implementierung wurden biglier nicht-funktionalen Anforderungen
(siehe Abschnitt 4.5) nur rudimentar beriicksichtijer ist noch Zusatzaufwand nétig bevor
das System produktiv gehen kann.

1. Zu einem benutzerfreundlichen System gehort eisprachende und leicht zu bedie-

nende grafische Benutzeroberflache (GUI) sowie eineitliche und gut dokumen-

- 23 -



DGI-2 FG-3.2 Systementwurf und Implementierung eine VO-Management-Suite

tierte Entwicklerschnittstelle (API). Letztere ltegor und kann bei der inzwischen
begonnenen Entwicklung der noch offenen GUI einigésesrden.

2. Der VO-Layer liefert stetige Informationen zum Bg@der Misserfolg von bestimm-
ten Aktionen. Zum einen werden die Fehler- bezigburise Erfolgsmeldungen der
Grid-Befehle angezeigt und zum anderen werden digeAungen in der Datenbank
erst festgeschrieben, wenn alle voneinander abgénghktionen ausgefihrt wurden.
Die VO-Layer Datenbank implementiert bereits im tBtgp Transaktionen, welche
durch das Tabellenformd@mnoDB Transaktionssicherheit und referenzielle Integrita
gewabhrleisten.

3. In der prototypischen Implementierung wird nochhbizwischen normalen Benutzern
und VO-Administratoren unterschieden.

4. Die Leistung des Systems in Bezug auf Antwortzed Durchsatz hangt im Wesent-
lichen vom verwendeten Datenbanksystem und dereredeten Hardware ab, genaue
Messungen sind hier jedoch noch erforderlich.

5. Da der VO-Layer mit Hilfe von Java entwickelt wiidi dieser auf einer Vielzahl un-
terschiedlicher Betriebssystem und Hardware eibsetBei den verwendbaren Be-
triebssystemen gibt es allerdings die Einschréankdags der VO-Layer nur auf Linux
Betriebssysteme laufen kann, welche eine Java-ViWweesion 1.5 unterstitzen. Die
Einschrankung auf Linux erfolgt deshalb, da der M&yer mit Hilfe von Shell-
Skripten Grid-Befehle ausfiihrt und diese Skripte inueiner Linux Umgebung ver-
fugbar sind.

Eine weitere offene Fragestellung betrifft den patellen Einsatz des VO-Layer-Konzeptes.
Dazu ist mit FG2 zu klaren, inwieweit das hier \astplite System in das D-Grid-
Betriebskonzept eingebunden werden kann. Insbesensiezu klaren, wie die Kooperati-
on/Interaktion mit VOMS, VOMRS und GRRS umgesetetaen kann.
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8 Abkirzungen

ACL
GRRS
GUI

VO
VOMRS
VOMS

Access Control List

Grid Resource Registry Service

Graphical User Interface
Virtuelle Organisation
Virtual Organization Membership Registrat®arvice

Virtual Organization Membership Service
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