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DGI-2 FG-3.2 Beratung weiterer Communities im D-Grid

1 Management Summary

Die Beratung von bestehenden und neuen Communities in D-Grid durch FG-3.2 dient dazu, die exi-
stierenden und geplanten Funktionen der Authentifizierungs- und Autorisierungsinfrastruktur (AAI)
moglichst optimal durch die Communities nutzen zu lassen. Die Communities werden Uber die M6g-
lichkeiten der aktuellen D-Grid-Infrastruktur informiert und wo nétig geschult. Basierend auf den An-
forderungen der Communities werden Mdéglichkeiten der Verbesserung der existierenden Infrastruktur
identifiziert und auf eine moégliche Umsetzung im Rahmen der D-Grid-Infrastruktur hin untersucht. Im
zweiten Halbjahr 2008 wurden diese Ziele durch entsprechende individuelle Schulungen und Bera-
tungsleistungen verfolgt.

2 Akzeptanz der bestehenden AAI

Die momentan fast rein Identitats-basierte Autorisierung innerhalb der D-Grid-Infrastruktur scheint die
Mitglieder der Communities zufrieden zu stellen. Eine feingranulare Autorisierung basierend auf Nut-
zer-Attributen, wie schon im Rahmen des IVOM-Projektes erarbeitet, wurde den Communities bei
verschiedenen Veranstaltungen vorgestellt, doch daraufhin bei DGI-2 FG-3.2 gering nachgefragt. Fur
die zukunftige Entwicklung verschiedener Community-Projekte zeichnet sich jedoch die Notwendigkeit
feingranularer Autorisierung ab (vgl. Abschnitte 5 und 6).

21 Weiterentwicklung der AAI

Die bestehende AAI soll in 2009 weiterentwickelt werden und auf den D-Grid-Ressourcen im Rahmen
eines aktualisierten Betriebskonzeptes und einer neuen Referenzinstallation etabliert werden. Die
bisher Identitats-basierte Autorisierung soll um Funktionen der VO-Attribut-basierten Autorisierung
erweitert werden. Hierzu kooperiert FG-3.2 mit den entsprechenden Fachgebieten am FZK, FZJ und
RRZN. Uber die Neuerungen werden die Communities beim All-Hands-Meeting 2009 informiert.

3 Schulungen, Workshops und Vortrage

In H2/08 wurden keine allgemeinen Schulungen und Workshops fur den Bereich AAI/VO veranstaltet.
Die Beratung fand individuell aufgrund einzelner Anfragen statt. Im Rahmen des ,Grid Security Work-
shop for Administrators and Developers® der GridKa School 2008 wurde mit dem Vortrag [futurecon-
cepts] uber die aktuelle AAI des D-Grids sowie zukunftige Entwicklungsmdglichkeiten und Ziele infor-
miert.

4 Individuelle Beratungsleistungen fiir Ressourcen- und Service-Anbieter

Im D-Grid spielen neben den Communities die Ressourcen- und Service-Anbieter sowie die Betriebs-
organisation eine nicht unwesentliche Rolle. Der Fokus der individuellen Beratungsleistungen lag da-
her in H2/08 primar auf der Instruktion dieser Zielgruppen.

Die D-Grid Betriebsorganisation (hier FZJ) wurde nicht nur zu den geplanten Authentifizierungs- und
Autorisierungsmechanismen beraten. Es wurde auch vereinbart, die Arbeiten an einem modifizierten
Betriebskonzept im Rahmen der entsprechenden FG-Auftrdge gemeinsam in 2009 fortzufihren, wie
zuvor beschrieben.

Eine entsprechende Beratungsleistung wurde auch bei einzelnen Ressourcen-Anbietern durchgefiihrt.
So wurde beispielsweise am Leibniz-Rechenzentrum (LRZ) damit begonnen, tber die Charakteristika
Attribut-basierter Autorisierung aufzuklaren. Auch hier wurde vereinbart, diese Beratung in 2009 wei-
terzufihren. Die wesentlichen Fragen, die in diesem Kontext zu klaren sind, beziehen sich auf die
Umsetzung Rollen-basierter Rechte auf D-Grid-Ressourcen (speziell auf die Umsetzung tber hetero-
gener Middleware) und die Auswirkungen bei den Ressourcen-Anbietern (Missen wir fir Attribut-
basierte Autorisierung zuséatzliche Dienste bereitstellen?).
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5 Realisierung Attribut-basierter Autorisierung der Rolle ,VO-Software-
Administrator” mit gLite und Beispielumsetzung fur die HEP-VO

Auf den Ressourcen des Regionalen Rechenzentrums fir Niedersachen (RRZN) wurde fir die Midd-
leware gLite die in [attribute] beschriebene Rolle ,softwareadmin® umgesetzt und in der HEP-
Community erstmals genutzt. Fur gLite muss dazu nur das grid-mapfile erweitert werden, da die Midd-
leware alles Notwendige mitbringt. Vergleichsweise fir das Globus Toolkit 4 muss zusatzliche Soft-
ware (VOMS Policy Information Point und Policy Decision Point) auf jeder Ressource installiert und
konfiguriert werden.

Das VO-Attribut ,Role=softwareadmin® kennzeichnet ein VO-Mitglied in der Rolle eines VO-Software-
Administrators. Das Einnehmen dieser Rolle ermoéglicht dem Benutzer das Schreiben in ein VO-
spezifisches (Software-)Verzeichnis, welches von VO-Mitgliedern ohne diese Rolle nur gelesen wer-
den kann. Der Software-Administrator kann auf diese Weise VO-spezifische Software installieren, die
von den Mitgliedern der VO im Folgenden verwendet werden kann.

Fir die HEP-VO wurde dieser Autorisierungsmechanismus beispielhaft umgesetzt. Das dabei genutz-
te grid-mapfile besitzt folgende Struktur (Auszug):

"/hepcg/admin/Role=softwareadmin/Capability=NULL" uhhpsgm
"/C=DE/O=GermanGrid/OU=TU-Dortmund/CN=Beispiel Benutzer" uhhp0816

Der einfache Benutzer, wie der im Auszug dargestellte Beispiel Nutzer, wird wie bisher auf seinen
Einzelaccount unnposi6 abgebildet. Dieser ist wie jedes VO-Mitglied in der Unix-Gruppe unnp. Ein
Nutzer mit der VO-Rolle softwareadmin in seinen Credentials wird hingegen auf den Account des
Software-Admins unnpsgm abgebildet.

Unix-Rechte des VO-Verzeichnises fir HEP-VO in /home/vodirs:
drwxr-x--- 4 uhhpsgm uhhp 3864 24. Okt 11:06 hp

Der Unix-Benutzer des Software-Administrator kann auf das VO-Verzeichnis schreibend zugreifen.
Alle Benutzer der Gruppe hp, also alle Mitglieder der HEP-VO, kénnen die Inhalte des Verzeichnisses
lesen.

6 Beratung von GDI-Grid

Im Projekt ,GDI-Grid“ stehen Nutzern Speicherressourcen zur Verfiigung, die Uber die Zugriffssys-
teme dCache und OGSA-DAI genutzt werden. Die Speicherressourcen stehen im Projekt einer
groBen Zahl von Nutzern zur Verfigung und die Daten unterliegen haufig Copyright- und
Lizenzbeschrankungen. Somit ist eine Zugriffskontrolle fiur die gespeicherten Daten von hoher
Wichtigkeit. Um eine effektive Zugriffskontrolle zu realisieren soll fur die beiden Systeme eine VO-
Attribut-basierte Autorisierung realisiert werden [gdi-m18]. Da FG-3.2 schon vorher Untersuchungen
bezuglich dCache und Attribut-basierter Autorisierung getéatigt hatte, konnte GDI-Grid dazu beraten
werden. Die Beratung bezuglich VO-Attribut-basierter Autorisierung fir dCache und OGSA-DAI wird in
2009 fortgefuhrt, wenn diese im Rahmen der in Abschnitt 2.1 beschriebenen Arbeiten weiter unter-
sucht werden.

7 Status und Ausblick

Die beschriebenen Beratungsleistungen werden in 2009 fortgefihrt. Aufgrund der Entwicklung der
Arbeiten in FG-3.2 sind fir das Jahr 2009 einige Veranderungen im Bereich der AAl der D-Grid-
Infrastruktur zu erwarten. Sobald die fir Juli 2009 geplante Referenzinstallation mit VO-Attribut-
basierter Autorisierung durch die Ressourcen-Betreiber umgesetzt wird, stehen den Communities
neue, feingranulare Methoden der Autorisierung zur Verfligung.
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Um die VO-Attribut-basierte Autorisierung im D-Grid umzusetzen, missen dazu zwei verschiedenen
Aufgaben bewaltigt werden. Zum einen mussen die Communities aufgeklart werden, welchen Mehr-
wert sie durch die neuen Methoden erhalten und auch welche Funktionen damit nicht umgesetzt wer-
den kénnen. Zum anderen muss die Attribut-basierte Autorisierung wie geplant in Betriebskonzept und
Referenzinstallation aufgenommen werden und vor allem auch von den Ressourcen-Anbietern auf
den Ressourcen umgesetzt werden, um sie den Communities bereitzustellen.
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Abkurzungen

AAI Authentifizierungs- und Autorisierungsinfrastruktur

LRZ Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften

RRZN Regionales Rechenzentrum fir Niedersachen

VO Virtuelle Organisation
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